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1. ОРГАНИЗАЦИОННО-МЕТОДИЧЕСКИЙ РАЗДЕЛ 

1.1. Цель и задачи изучения учебной дисциплины (модуля) 

 

Цели: 
 формирование у студентов знаний и навыков по вопросам информационной безопасности и 

защите информации 

Задачи: 
 Ознакомиться с основами построения защищенных ОИС 

 Познакомиться с основными уязвимостями и угрозами информационной безопасности ОИС 

 
1.1. Место дисциплины (модуля) в структуре образовательной программы направления подготовки 

09.04.03 «Прикладная информатика (уровень магистратуры)» 
 

Дисциплина относится к части учебного плана, формируемой участниками образовательных 

отношений. 

 

1.3.Требования к результатам освоения дисциплины 

 
Процесс освоения учебной дисциплины направлен на формирование у обучающихся следующих 

компетенций: 

Профессиональные (ПК) – в соответствии с ФГОС 3++. 
 

 
 

Код и наименование компетенции Код и наименование индикатора достижения компетенции 

ПК-8 
 

Способен проектировать 

информационные процессы и 

системы с использованием 

инновационных Инструментальных 

средств адаптировать современные 

ИКТ к задачам прикладных ИС. 

ПК-8.1. Знает принципы, методы, положения, 

определения         проектирования информационных 

процессов и систем с использованием инновационных 

инструментальных средств; подходы и методы к 

проектированию информационных процессов и систем с 

использованием инновационных инструментальных 

средств; подходы к адаптации современных ИКТ к 

задачам прикладных ИС. 

ПК-8.2. Умеет разрабатывать, проектировать, 

тестировать, администрировать информационные 

процессы и системы с использованием инновационных 

инструментальных средств; принимать решения по 

информатизации предприятий и организаций прикладной 

области в условиях неопределенности и риска; 

интегрировать компоненты и сервисы информационных 

систем; проводить моделирование информационных 

систем; проектировать информационные системы. 

ПК-8.3. Владеет навыками адаптации современных ИКТ к 

задачам прикладных ИС на основе приобретенных знаний 

и умений и их применения в нетипичных ситуациях; 

практическими навыками проектирования 

информационных процессов и систем с использованием 
инновационных инструментальных средств; 
практическими навыками адаптации современных ИКТ к 



 задачам прикладных ИС; навыками выбора технологии 

проектирования информационных систем 

ПК-6 Способен применять 

современные методы и 

инструментальные средства 

прикладной информатики для 

автоматизации и 

информатизации решения 

прикладных задач различных 

классов и создания ИС 

ПК-6.1 Знает различные методы решения задач при 

создании экономических информационных систем; 

методы проектирования автоматизированных и 

информационных систем для решения прикладных задач; 

информационные технологии, применяемые на этапах 

разработки, производства, испытаний и эксплуатации 

продукции. 

ПК-6.2 Умеет осуществлять выбор способа 

представления информации в соответствии с 

поставленной задачей; видеть и формулировать проблему 

информационной безопасности и надежности, ее 

анализировать, подбирать средства и методы для ее 

решения и ликвидации; использовать программные 

средства, применяемые на этапах разработки, 

производства, испытаний и эксплуатации продукции. 

ПК-6.3 Владеет методами описания информационных 

систем; навыками сбора, формализации и обработки 

информации;  навыками   использования 

инструментальных средств прикладной информатики 

создания высоконагруженных информационных систем; 

классами, пакетами и возможностями 

автоматизированных средств обеспечения; навыками 

работы с информационными технологиями, 

применяемыми на этапах разработки, производства, 

испытаний и эксплуатации продукции. 

 
 

2. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

2.1. Объем дисциплины и виды учебной работы в соответствии с формами обучения 

Объем дисциплины «Архитектура сетевой безопасности и управление процессом 

обеспечения безопасности» составляет 4 зачетных единиц/144 часов: 

 

Вид учебной работы Всего, часов Очная форма 

Курс,часов 

Очная форма 2 курс, 4 семестр 

Аудиторная работа 

обучающихся с 

преподавателем (по видам 

учебных занятий), всего в 

том числе: 

40 40 

Лекции (Л) 18 18 



В том числе, практическая 

подготовка (ЛПП) 

  

Практические занятия 

(ПЗ) (в том числе зачет) 

22 22 

В том числе, практическая 

подготовка (ПЗПП) 

5 5 

Лабораторные работы 

(ЛР) 

  

В том числе, практическая 

подготовка (ЛРПП) 

  

Самостоятельная работа 

обучающихся (СР) 

104 104 

В том числе, практическая 

подготовка (СРПП) 

20 20 

Промежуточная 

аттестация (подготовка и 

сдача), всего: 

  

Контрольная работа   

Курсовая работа   

Зачет + + 

Экзамен - - 

Итого: 
 

Общая трудоемкость 

учебной дисциплины (в 

часах, зачетных единицах) 

144/4 144/4 

 

 

2.2. Содержание дисциплины по темам (разделам) 

№ 

п/п 

Наименование раздела 

(темы) 

Содержание раздела (тематика занятий) Формируемые 

компетенции 

(индекс) 

 
1. 

Cущность, задачи и 

проблемы 

информационной 

безопасности 

Термин «высокотехнологический», современные 

подходы к его пониманию. Инновационный процесс 

как объект управления. Инновационный процесс: 

понятие, структура, содержание работ в 
высокотехнологических отраслях 

 
ПК-6,ПК-8 



 

2. 

Понятие национальной 

безопасности, виды 

безопасности. 

Информационная 

безопасность РФ 

Органы, обеспечивающие национальную безопасность 

РФ, цели, задачи. Национальные интересы РФ в 

информационной сфере. Приоритетные направления в 

области защиты информации в РФ. 

 
 

ПК-6,ПК-8 

 
3 

Угрозы 

информационной 

безопасности. 

Управление 

рисками. 

Понятие угрозы. Виды угроз. Три наиболее 

выраженные угрозы. а. Характер происхождения 

угроз: умышленные факторы, естественные факторы. 

Источники угроз. Предпосылки появления угроз: 
объективные, субъективные 

 
ПК-6,ПК-8 

 

4 

Методы контроля 
доступа к информации 

Математические модели управления доступом к 

информации. Потоковая модель доступа. Политика 

безопасности и модель доступа. Способы анализа 

моделей доступа и политик безопасности. Механизмы 
разграничения доступа в современных операционных 
системах. Электронные ключи 

 
 

ПК-6, ПК-8 

 

 

 

 

 

 

 

 

2.3. Разделы дисциплин и виды занятий 

 

№ 

п/п 

 
Наименование темы дисциплины 

Лекционные 

занятия 

Практиче 

ские 

занятия 

Самостоя 

тельная 

работа 

Всего 

часов 

Формы текущего 

контроля 

успеваемости 

 
1. 

Cущность, задачи и 

проблемы информационной 

безопасности 

 
4 

 
5 

 
26 

 
35 

 
Устный опрос 

 
2. 

Понятие национальной 

безопасности, виды 

безопасности. 

Информационная 

безопасность РФ 

 
5 

 
5 

 
26 

 
36 

 
Устный опрос 

 
3. 

Угрозы информационной 

безопасности. Управление 

рисками. 

 
5 

 
6 

 
26 

 
37 

 
Устный опрос 

4 
Методы контроля доступа к 

информации 4 6 26 36 Устный опрос 

Зачет  

 Итого: 18 22 104 144\4  



 

 

 

 

 

 

2.4. План самостоятельной работы обучающегося по дисциплине (модулю) 

Очная форма обучения 

 

 

№ 

 

Название разделов и тем 

Виды 

самостоятельной 

работы 

 
Трудоемк 

ость 

Формир 

уемые 

компете 

нции 

 

Формы контроля 

1. 
Cущность, задачи и 

проблемы информационной 

безопасности 

Изучение 

источников 

26 ПК- 

6,ПК-8 
Устный опрос 

 
2. 

Понятие национальной 

безопасности, виды 

безопасности. 

Информационная 
безопасность РФ 

Составление 

отчетов 

26 ПК- 

6,ПК-8 
 

Устный опрос 

3. 
Угрозы информационной 

безопасности. Управление 

рисками. 

Составление 

отчетов 

26 ПК- 

6,ПК-8 
Устный опрос 

4. 
Методы контроля доступа к 

информации 
Составление 

отчетов 

26 ПК- 

6,ПК-8 
Устный опрос 

 

3. ОСОБЕННОСТИ ОБУЧЕНИЯ ЛИЦ С ИНВАЛИДНОСТЬЮ И ОВЗ 

Обучение лиц с ограниченными возможностями здоровья осуществляется с учетом 

индивидуальных психофизических особенностей, а для инвалидов также в соответствии с 

индивидуальной программой реабилитации инвалида. 

Для получения обучающимися, имеющими ограниченные физические возможности, 

качественного образования должны выполняться следующие важные условия: обучающийся 

должен иметь возможность беспрепятственно посещать образовательное учреждение и 

использовать в своём обучении дистанционные образовательные технологии. 

Для обучения и контроля обучающихся с нарушениями координации движений 
предусмотрено проведение тестирования с использованием компьютера. 

Во время аудиторных занятий обязательно использование средств обеспечения наглядности 

учебного материала с помощью мультимедийного проектора. Скорость изложения материала 

должна учитывать ограниченные физические возможности студентов. 

 

 
 

4. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ САМОСТОЯТЕЛЬНОЙ РАБОТЫ 

ОБУЧАЮЩИХСЯ 



Учебно-методическое обеспечение дисциплины для организации самостоятельной работы 

студентов (содержит перечень основной литературы, дополнительной литературы, программного 

обеспечения и Интернет-ресурсы). 

 

В распоряжении преподавателей и обучающихся имеется основное необходимое материально- 

техническое оборудование, Интернет-ресурсы, доступ к полнотекстовым электронным базам, книжный фонд 

библиотеки Московского государственного гуманитарно-экономического университета. 

 

5. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЯ УЧЕБНОЙ 

ДИСЦИПЛИНЫ (МОДУЛЯ) 

 
 

5.1 Перечень основной литературы 

1. Галатенко, Владимир Антонович.и Основы информационной безопасности : учеб. пособие 

для студентов вузов, обуч. по специальности 351400 "Прикл.информ." / Галатенко, Владимир 

Антонович. - 4-е изд. - М. : Изд-во Интернет-Ун-та Информ. Технологий: БИНОМ. Лаб. знаний, 

2016, 2008, 2006. - 205 с. - (Основы информационных технологий). - Рекомендовано УМО. - ISBN 

978-5-94774-821-5 : 230-00.Местонахождение: Университетская библиотека ONLINE, IPRbooks 

URL:http://biblioclub.ru/index.php?page=book&id=233063, http://www.iprbookshop.ru/52209.html 

2. Мельников, Владимир Павлович. Информационная безопасность и защита информации : 

учеб. пособие для студентов вузов, обуч. по специальности "Информ. системы и технологии" / 

Мельников, Владимир Павлович, С. А. Клейменов ; под ред. С.А.Клейменова. - 5-е изд., стер. - М. : 

Академия, 2011, 2010. - 330,[6] с. -(Высшее профессиональное образование. Информатика и 

вычислительная техника). - Допущено УМО. - ISBN 978-5-7695-7738-3 : 401-06. Местонахождение: 

Научная библиотека ДГУ 

3. Бабаш, Александр Владимирович. Информационная безопасность : лаб. 

практикум; учеб. пособие / Бабаш, Александр Владимирович, Е. К. Баранов. - 2-е изд., 
стер. - И. : Кнорус, 2016, 2011. - 306-00. 

Местонахождение: Университетская библиотека ONLINE URL: 

http://biblioclub.ru/index.php?page=book&id=90539 (Дата обращения 10.12.2017 г). 
4. Сергеева, Ю.С.Защита информации. : Конспект лекций. Учебное пособие / Ю. С. Сергеева ; 

Сергеева Ю. С. - М. : А-Приор, 2011. - 128. - (Конспект лекций). - ISBN 978-5-384-00397-7. 

Местонахождение: Российская государственная библиотека (РГБ) URL: 

http://нэб.рф/catalog/000199_000009_006559182 

http://biblioclub.ru/index.php?page=book&id=233063
http://biblioclub.ru/index.php?page=book&id=233063
http://biblioclub.ru/index.php?page=book&id=90539


5. Прохорова, О.В. Информационная безопасность и защита информации : 

учебник / О.В. Прохорова ; Министерство образования и науки РФ, Федеральное 

государственное бюджетное образовательное учреждение высшего профессионального 

образования «Самарский государственный архитектурно-строительный университет». - 

Самара : Самарский государственный архитектурно-строительный университет, 2014. - 

113 с. : табл., схем., ил. - Библиогр. в кн. - ISBN 978-5-9585-0603-3 ; То же [Электронный 

ресурс]. - URL: http://biblioclub.ru/index.php?page=book&id=438331 

6. Инструментальный контроль и защита информации : учебное пособие / 
Н.А. Свинарев, О.В. Ланкин, А.П. Данилкин и др. ; Министерство образования и науки 

РФ, ФГБОУ ВПО «Воронежский государственный университет инженерных технологий». 

- Воронеж : Воронежский государственный университет инженерных технологий, 2013. - 

192 с. : табл., ил. - Библиогр. в кн. - ISBN 978-5-00032-018-1 ; То же [Электронный 

ресурс]. - URL: http://biblioclub.ru/index.php?page=book&id=255905 

7. Бурькова, Е.В. Физическая защита объектов информатизации : учебное 
пособие / Е.В. Бурькова ; Министерство образования и науки Российской Федерации, 

Оренбургский Государственный Университет, Кафедра вычислительной техники и 

защиты информации. - Оренбург : Оренбургский государственный университет, 2017. - 

158 с. : табл., схем. - Библиогр. в кн. - ISBN 978-5-7410-1697-8 ; То же [Электронный 

ресурс]. - URL: http://biblioclub.ru/index.php?page=book&id=481730 

5.2. Перечень дополнительной литературы 

1. Алешников С.И. Математические методы защиты информации. Часть 4. 

Вычислительный практикум по эллиптическим кривым и криптографии на 

эллиптических кривых [Электронный ресурс] : практическое пособие / С.И. Алешников, 

Ю.Ф. Болтнев. — Электрон. текстовые данные. — Калининград: Балтийский 

федеральный университет им. Иммануила Канта, 2007. — 58 c. — 978-588874-803-9. — 

Режим доступа: http://www.iprbookshop.ru/23795.html 

2. Алешников С.И. Математические методы защиты информации. Часть 5. 

Методы алгебраических кривых [Электронный ресурс] : учебное пособие / С.И. 

Алешников, Е.С. Алексеенко. — Электрон. текстовые данные. — Калининград: 

Балтийский федеральный университет им. Иммануила Канта, 2010. — 158 c. — 9785- 

9971-0073-5. — Режим доступа: http://www.iprbookshop.ru/23796.html 

3. Алешников С.И. Математические методы защиты информации. Часть 3. 

Вычислительный практикум по числовым полям и криптографии в квадратичных полях 

[Электронный ресурс] : практическое пособие / С.И. Алешников, Е.В. Козьминых. — 

Электрон. текстовые данные. — Калининград: Балтийский федеральный университет им. 

Иммануила Канта, 2006. — 97 c. — 588874-689-4. — Режим доступа: 

http://www.iprbookshop.ru/23851.html 

4. Бескид П.П. Криптографические методы защиты информации. Часть 2. 

Алгоритмы, методы и средства обеспечения конфиденциальности, подлинности и 

целостности информации [Электронный ресурс] : учебное пособие / П.П. Бескид, Т.М. 

Тагарникова. — Электрон. текстовые данные. — СПб. : Российский государственный 

гидрометеорологический университет, 2010. — 104 c. — 2227-8397. — Режим доступа: 

http://www.iprbookshop.ru/17926.html 

 

Программное обеспечение 

Текстовый редактор 

Microsoft Windows 

Microsoft Office 

7-Zip 

AcrobatReader 

http://biblioclub.ru/index.php?page=book&id=438331
http://biblioclub.ru/index.php?page=book&id=255905
http://biblioclub.ru/index.php?page=book&id=481730
http://www.iprbookshop.ru/23795.html
http://www.iprbookshop.ru/23796.html
http://www.iprbookshop.ru/23851.html
http://www.iprbookshop.ru/17926.html


6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ (МОДУЛЯ) 

 
№ 

п/п 

Наименование оборудованных 

учебных кабинетов, лабораторий 

Перечень оборудования и технических средств обучения 

1. 
Лекционная аудитория 

Персональный компьютер, мультимедийный 

проектор 

2. 
 

Компьютерный класс 
Персональные компьютеры (IBM PC-совместимые) 

под управлением ОС Microsoft Windows, 
компьютерная сеть, доступ в сеть Интернет 

 
 

7. ОЦЕНКА КОМПЕТЕНЦИЙ ПО ИЗУЧАЕМОЙ ДИСЦИПЛИНЕ 

№ Критерии оценки 

 «неудовлетворительно 

» 

«удовлетворительно» «хорошо» «отлично» 

ЗНАТЬ 

1 Студент не знает нормы 

создания и оформления 

научного текста; 

культуру  научного 

исследования   в своей 

профессиональной 

области; современные 

информационно- 

коммуникационные 

технологии, 

используемые   в 

преподавании 

специальных 

дисциплин 

Студент   усвоил 

основное содержание 

материала дисциплины, 

но имеет пробелы в 

усвоении  материала. 

Имеет 

несистематизированны 

е знания о принципах 

современных 

информационно- 

коммуникационных 

технологий 

Студент способен 

самостоятельно 

выделять  главные 

положения в 

изученном материале. 

Знает принципы 

современных 

информационно- 

коммуникационных 

технологий 

Студент знает нормы 

создания и 

оформления научного 

текста; культуру 

научного 

исследования в своей 

профессиональной 

области; современные 

информационно- 

коммуникационные 

технологии, 

используемые в 

преподавании 

специальных 

дисциплин 

УМЕТЬ 

2 Студент не умеет Студент испытывает Студент умеет Студент умеет владеть 

владеть культурой затруднения при пользоваться культурой научного 

научного исследования использовании базовыми принципами исследования в своей 

в  своей принципов научного научного профессиональной 

профессиональной исследования в своей исследования в своей области; применять 

области; применять профессиональной профессиональной современные методы 

современные методы и области; применении области; применять и информационно- 

информационно- современных методов и современные методы коммуникационные 

коммуникационные информационно- и информационно- технологии в научно- 

технологии в научно- коммуникационных коммуникационные исследовательской 

исследовательской  технологии в  научно- деятельности; 



 деятельности; 

использовать новейшие 

информационно- 

коммуникационные 

технологии в своей 

профессиональной 

деятельности 

технологий исследовательской 

деятельности 

использовать 

новейшие 

информационно- 

коммуникационные 

технологии в своей 

профессиональной 

деятельности 

ВЛАДЕТЬ 

3 Студент не владеет Студент испытывает Студент владеет Студент владеет 

культурой научного трудности при основными культурой научного 

исследования   в своей применении основных принципами научного исследования в своей 

профессиональной принципов научного исследования в своей профессиональной 

области, в том числе с исследования в своей профессиональной области, в том числе с 

использованием профессиональной области, в том числе с использованием 

новейших области, в том числе с использованием новейших 

информационно - использованием новейших информационно - 

коммуникационных новейших информационно - коммуникационных 

технологий; информационно - коммуникационных технологий; 

способностью коммуникационных технологий при способностью 

применять основы технологий при проведении научных применять основы 

научной организации проведении научных исследований научной организации 

труда, в том числе с исследований  труда, в том числе с 

использованием   использованием 

новейших   новейших 

информационно-   информационно- 

коммуникационных   коммуникационных 

технологий при   технологий при 

проведении научных   проведении научных 

исследований;   исследований; 

способностью   способностью 

интегрировать научно–   интегрировать 

исследовательские   научно– 

технологии в своей   исследовательские 

профессиональной   технологии в своей 

деятельности и   профессиональной 

активизировать   деятельности и 

результаты   активизировать 

собственных   результаты 

исследований в рамках   собственных 

научной парадигмы   исследований в 

   рамках научной 

   парадигмы 

 Компетенции или их Компетенции или их Компетенции или их Компетенции или их 



 части не 

сформированы. 

части сформированы на 

базовом уровне. 

части сформированы 

на среднем уровне. 

части сформированы 

на высоком уровне. 

 

8. ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ 

Интерактивные образовательные технологии, используемые в аудиторных занятиях и самостоятельной 

работе обучающихся – не предусмотрены. 

 
9. ОЦЕНОЧНЫЕ СРЕДСТВА ДЛЯ ТЕКУЩЕГО КОНТРОЛЯ УСПЕВАЕМОСТИ И 

ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ 

 
9.1. Организация входного, текущего и промежуточного контроля обучения 

 

Входное тестирование – не предусмотрено. 

Текущий контроль – устный опрос. 

Промежуточная аттестация – зачет 
 

9.2. Тематика рефератов, проектов, творческих заданий, эссе и т.п. 
 

Не предусмотрены. 
 

9.3. Курсовая работа 
 

Не предусмотрено. 

 

 

9.4. Вопросы к зачету 

1. Аппаратное и программное обеспечение информационной вычислительной системы. 

2. Операционная система Windows Server: редакции, лицензирование. 

3. Роли и компоненты Windows Server. Платформы виртуализации. 

4. Определение и назначение служб каталогов, их основные функции и задачи. 

5. Службы каталогов — предвестники Microsoft Active Directory. 

6. Ключевые преимущества службы Active Directory. 

7. Архитектура Active Directory. Проектирование доменной структуры. 

8. Стратегия именования объектов Active Directory. 

9. Планирование инфраструктуры DNS и структуры организационных единиц. 

10. Служба DHCP. 

11. Типы учетных записей. 

12. Планирование учетных записей компьютеров. 

13. Планирование политики сетевой безопасности. Планирование групп. 

14. Планирование групповых политик Active Directory. 

15. Наследование групповых политик. 

16. Пользовательские групповые политики и групповые политики компьютера. 

17. Управление групповыми политиками Active Directory. 

18. Удаленная установка программного обеспечения при помощи групповых политик 

19. Репликация серверов. Обеспечение отказоустойчивости. 

20. Средства защиты информации от несанкционированного доступа. Принцип работы. 

21. Основные подсистемы СЗИ от НСД Secret Net Studio. Работа с автономной версией Secret 

Net Studio. 



22. Сетевая версия СЗИ от НСД Secret Net Studio. Интеграция сетевой версии Secret Net Studio 

в доменную структуру 

 
9.6. Контроль освоения компетенций 

 

Вид контроля Контролируемые темы 

(разделы) 

Компетенции, компоненты 

которых контролируются 

Устный опрос 1,2,3,4 ПК-6,ПК-8 



ЛИСТ РЕГИСТРАЦИИ ИЗМЕНЕНИЙ 

 

№ 

п/п 

Номер и дата протокола заседания 

кафедры 

Перечень измененных 

пунктов 

Подпись 

заведующего 

кафедрой 
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