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Аннотация 
Информация – важный ресурс нашей жизни, который принято делить на два вида в зависимости от 

значимости: 1) точные данные – данные, которые неискаженно отражают события, факты и помогают провести 
грамотный анализ произошедшего; 2) избыточные (мусорные) данные – данные, которые могут ввести аналитика в 
заблуждение, таким образом, создав риск возникновения ошибки в ходе анализа. Проблема современного 
информационного общества заключается в том, что люди не всегда могут извлечь точные данные для 
последующего анализа информации. С данной проблемой способны справиться информационно-аналитические 
системы (особый класс информационных систем, обладающих свойством аналитической обработки данных при 
автоматизации процесса получения ответа на тот или иной запрос). Работу информационно-аналитических систем 
(ИАС) можно сравнить с информационными системами (ИС). Рассмотрим одну из известных всем поисковых систем 
– «Яндекс». Поисковые системы также являются информационно-аналитическими. К примеру, мы хотим получить 
информацию о чемпионате мира по футболу 2014 года. В Яндексе мы формируем запрос – «чемпионат мира по 
футболу 2014 года», что на языке SQL выглядело бы так (SELECT football FROM world_championship WHERE year = 
2014). В ответе от Яндекса содержится 5000 результатов, и чтобы выяснить необходимую информацию, необходимо 
или проанализировать эти ответы, или переформулировать поисковые запросы. Поисковые системы похожи на 
ИАС, но для оптимального решения стоит использовать те, которые содержат в себе удобный интерфейс для 
пользователя, где по кнопкам из меню можно попасть к нужному функционалу и получить желаемый результат без 
дополнительного анализа. Научная новизна исследования заключается в следующем: 1) расширены возможности 
текстовой аналитики за счет использования практик OSINT при выполнении запросов в ИАС; 2) разработан метод 
извлечения информации из российского сегмента сети Интернет; 3) разработан метод проверки запросов к ИАС на 
их логичность с точки зрения лексикологии; 4) разработан защищенный доступ к функционалу ИАС. Цель работы – 
повышение эффективности методов текстовой аналитики за счет применения практик OSINT. В статье 
использовались такие методы как: OSINT (поиск информации из открытых источников, метод деловой разведки, суть 
которого заключается в получении конкретного ответа на конкретный вопрос); текстовая аналитика (процесс 
обработки неструктурированного текста для выявления идей, закономерностей и т. д.). В результате был разработан 
функционал информационно-аналитической системы, использующий алгоритмы текстовой аналитики и практики 
OSINT. Полученные результаты могут использоваться работниками различных служб безопасности нашей страны, а 
также обычными пользователями данной ИАС для оперативного получения нужной информации. 
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Введение 
В настоящее время из-за больших объемов данных в интернете возникают проблемы с поиском 

необходимой информации и её анализа. Сегодня существует различные поисковые системы, такие как Google, Bing, 
и в том числе сделанные в России, – Yandex, Mail, Rambler. Пользователи в бытовом использовании выбирают 
более удобную для них поисковую систему, но при поиске специфической узконаправленной информации прибегают 
к результатам сразу нескольких поисковых систем, потому что каждая выдает различные результаты. Основная 
проблема организации поиска информации состоит в невозможности создания идеальной поисковой системы. И 
даже при наличии таких гигантов как Google ведутся научные работы по поиску и анализу информации в интернете 
(Брумштейн, 2017; Расел, 2021; Jason H. S., 2018). 

Для решения поставленной проблемы было проведено исследование, целью которого являлось 
повышение эффективности методов текстовой аналитики за счет применения практик OSINT (Batrinca, Philip, 2015). 

Для достижения поставленной цели были решены следующие задачи: 

 проведен обзор и анализ существующих информационно-аналитических систем в предметной 
области; 

 описана суть предлагаемого решения; 

 описаны практики OSINT; 

 описаны особенности предобработки запросов; 

 описана интеграция техник OSINT; 

 описан метод решения задачи; 

 проведено исследование работоспособности предложенного метода на основе разработанной 
ИАС. 
 

Материалы и методы исследования 
Для разработки улучшенной ИАС требуется провести обзор и анализ уже существующих систем. 

Рассмотрим некоторые из них (табл. 1). 
 

Таблица 1. Сравнение ИАС 
 Медиалогия Интегрум Public.ru Park.ru 

Год появления на рынке 2003 1996 1990 1995 

Количество источников 2910 5000 2000 1300 

Источники информации русскоязычные + 

иностранные 

русскоязычные + 

иностранные 

русскоязычные русскоязычные 

Программная 

платформа 

собственная разработка собственная разработка на базе системы 

RetrievalWare 

на базе системы 

Yandex.Server 

Обработка данных автоматизированная + 

ручная 

автоматизированная автоматизированная автоматизированная 

Оценка интерфейса 5/5 4/5 3/5 3/5 

Поиск информации объектно-

ориентированный + 

контекстный 

контекстный контекстный контекстный 

Оценка поиска 

информации 

5/5 4/5 4/5 3/5 

Оценка формата 

представления данных 

5/5 4/5 3/5 3/5 

Оценка способа 

доставки данных 

5/5 4/5 4/5 3/5 

Оценка ведения архива 5/5 4/5 отсутствует отсутствует 

Доступность 

использования 

корпоративная корпоративная + 

персональная 

корпоративная + 

персональная 

корпоративная + 

персональная 

Оценка 

дополнительных услуг 

5/5 5/5 5/5 5/5 

Тестовый доступ есть есть есть есть 

Оценка 

информативности сайта 

ИАС 

5/5 5/5 3/5 4/5 

 

Система «Медиалогия» изначально разрабатывалась для внутренних нужд холдинга IBS, 
специализирующегося на управленческом консалтинге; с 2003 г. система «Медиалогия» была запущена в 
коммерческую эксплуатацию. Уникальной особенностью системы «Медиалогия», с точки зрения пользователя, 
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является удобный и разнообразный инструментарий для анализа информации и наглядность представления 
результатов. 

Система «Интегрум» на сегодняшний день является самым полным электронным архивом русскоязычных 
СМИ, созданным на основании материалов из открытых источников информации. Уникальность информационно-
аналитической системы «Интегрум» для пользователя заключается в возможности получения информации из 
адресно-справочных и правовых баз данных – Роспатента, Госкомстата, а также из специализированной 
литературы. 

Public.ru. позиционируется как публичная библиотека, которая специализируется на оказании услуг по 
предоставлению доступа к отечественным периодическим изданиям. Основное отличие системы от рассмотренных 
выше заключается в простоте поиска информации и существенно более низкой стоимости услуг, что позволяет 
компании работать не только с организациями, но и частными лицами. 

Park.ru. позиционируется как полнотекстовая библиотека российских СМИ. Особенность системы – 
большое количество готовых тематических мониторингов новостей. 

По результатам сравнения лучшей является система Медиалогия, так как при среднем количестве 
источников, по сравнению с другими, выдает наилучший результат. 
 

Результаты и обсуждения 
Для устранения недостатков в задачах поиска и анализа информации была создана собственная 

информационно-аналитическая система (рис. 1). 

 
Рис. 1. Схема взаимодействия компонентов в ИАС 
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Алгоритм работы ИАС: 
При запуске системы появится меню, где будет отражен весь функционал ИАС.  
Запуск одного из видов поиска информации – потребуется ввести одну из комбинаций кодовых значений, 

«вшитых» в систему под каждый из функционалов технологии OSINT. Команды были закодированы в соответствии с 
присвоенными им кодами (код строился с помощью 1 линии клавиатуры). Смысл состоит в том, что пользователь, не 
зная этих кодов, не сможет воспользоваться функционалом данной ИАС. Если пользователь введет неверную 
комбинацию, выведется сообщение об ошибке и будет предложено попробовать еще раз (Брумштейн, Васьковский, 
Куаншкалиев, 2017). Такая же возможность будет у него и после выполнения запроса. Если же была введена верная 
комбинация, то останется ввести данные, запрашиваемые системой, и ждать результат работы. 

Результат при удачной обработке информации будет выглядеть следующим образом: сначала выведется 
таблица со столбцами: res (ссылки на ресурсы), net (домены российского сегмента интернета), work (показатели 
работоспособности сайтов). Если речь идет не о получение файла, то алгоритм получения данных таков: одна 
ссылка – извлечение данных из одной ссылки; больше одной ссылки – выбор ссылки будет осуществляться 
информационно-аналитической системой. 

При желании пользователь может сохранить информацию в файл, указав его имя. В случае со скачиванием 
файлов (xlsx, pptx, csv и т.д) алгоритм таков же. Его единственное отличие состоит в скачивании уже имеющихся 
файлов с расширением, указанным выше (Рассел, 2021). 

При разработке данной системы использовалась технология получения и анализа информации из 
открытых источников под названием Open source intelligence (OSINT). 

В процессе работы информационно-аналитической системы существуют особенности предобработки 
запросов. 

Проверка запроса к ИАС на логичность с точки зрения лексикологии. 
Эта проверка осуществляется с помощью морфологического анализатора, входящего в состав алгоритмов 

текстовой аналитики. Смысл его работы таков: тема запроса разбивается на отдельные слова, далее каждое из слов 
обрабатывается. Из обработки получается вероятность существования каждого слова. Потом все вероятности 
суммируются (1), в конце результат проверяется с условием (2). Если значение проходит, то осуществляется 
переход к следующему этапу; в противном случае будет предложено отказаться от поиска информации по 
введенному запросу (Бельдеубаева, 2020). 

p = ∑ pn
i=0 i ;       (1) 

формула общей вероятности введенного запроса 
pi – вероятность существования i-ого слова 
p-суммарная вероятность существования слов, указанных в запросе к ИАС 

p >= k ∗ threshold;       (2) 
условие проверки корректности запроса с точки зрения лексикологии 
k – количество слов в запросе 
threshold – порог вхождения; 
Порог вхождения - минимальная вероятность, которую должно иметь каждое слово 
threshold=0.66; 
Вторая особенность предобработки заключается в методе извлечения ссылок, находящихся в российском 

сегменте (Таршис, 2020). Для того, чтобы объяснить, как это происходит, прибегнем к анализу одного из исходных 
кодов, а точнее, к одной из его частей (рис. 2)  
 

 
Рис. 2. Получение доменов из ссылок интернета 

 
Просмотрев данный код, мы видим, что в процессе цикла перебора элементов берется каждая из ссылок, 

далее берутся срезы массива с учетом полученных индексов и в конце результат обработки будет конвертирован в 
строку и добавлен в столбец доменов (Голушко, Дрянных, 2019). 
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Интеграция техник OSINT. В разработанной информационно-аналитической системе присутствует 
методология поиска информации по открытым источникам OSINT (Москалев, 2022). Для интеграции техник данной 
методологии был выбран язык Googledorks. Googledorks – набор запросов для выявления грубейших дыр в 
безопасности. Всего, что должным образом не спрятано от поисковых роботов. Далее был создан в каждом из 
функционалов ИАС массив, относящийся к тому или иному запросу Googledorks. Пример можно увидеть на рис. 3.  
 

mass = ["allinurl:", query] 
Рис. 3. Пример интеграции одного из запросов Googledorks, относящийся к техникам OSINT 

 
В дальнейшем для поиска информации ИАС переведет в массив и выполнит запрос через поисковую 

систему. Метод решения задач в разработанной информационно-аналитической системе работает следующим 
образом: пользователь запускает ИАС, далее вводит комбинацию для перехода к нужному для него виду поиска, 
после вводит необходимые данные и ждет ответа системы. Как появится ответ, пользователь решает, хочет ли он 
сохранить информацию для дальнейшей работы. Далее пользователь может обратиться к выведенной таблице, 
чтобы изучить дополнительную информацию по введенному запросу. Выведенные в таблицу ссылки он может 
спокойно изучить, так как они рабочие и относятся к российскому сегменту сети Интернет (Янгаева, Павленко, 2022). 

Исследование работоспособности метода в предлагаемой ИАС. Для исследования работоспособности 
предложенного метода выполним один из запросов в разработанной ИАС (рис. 4,5). 

Суть работы ИАС: 

 При запуске системы ввести комбинацию кодовых значений, соответствующую нужному запросу.  

 Заполнить поля и дождаться результатов обработки данных в виде таблицы с текстом, 
извлеченным из сайта, выбранного случайным образом.  

 Решить, нужно ли сохранить извлеченную информацию для дальнейшего анализа и рассмотреть 
остальные ссылки для дополнения к полученной информации. 
 

 
Рисунок 4. Ввод данных для поиска информации по общему запросу 

 

 
a) 
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Рис. 5 a), b), c) и d). Результат по введенному запросу общего поиска 

 
Как ранее было сказано, в случае успешного выполнения запроса появится таблица и номер ссылки, откуда 

будет извлечена информация. Процесс извлечения информация можно изучить на рис. 6. 
 

 
a) 

 

b) 
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c) 

Рис. 6 a), b) и c). Извлечение и запись информации в файл 
 

В разработке любого программного обеспечения одним из важных этапов является его тестирование. В 
данном случае тестирование выполнялось в виде подбора темы запроса в ИАС, а также определения 
максимального количества ссылок, которое является очень важным моментом в тестировании ИАС, поскольку 
количество ссылок – непосредственная нагрузка на сеть. ИАС тестировалась на разные нагрузки, каждая из которых 
давалась по несколько раз, чтобы выяснить, какие исключения от интернета может получить пользователь, чтобы 
сделать работу ИАС более качественной. В качестве подтверждения проведенных экспериментов предоставим 
пример исключений, которые были получены на сегодняшний день (рис. 7) (Jason, Jeffry, 2018). 
 

 
Рис. 7. Исключения от протоколов интернета, полученные в ходе работы ИАС 

 
Заключение 

Проведенные эксперименты доказали эффективность использования методов текстовой аналитики за счет 
применения практик OSINT. Цель работы была достигнута. Разработан метод извлечения информации из 
российского сегмента сети Интернет. Разработан метод проверки запросов к ИАС на их логичность с точки зрения 
лексикологии. Разработан защищенный доступ к функционалам ИАС путем применения комбинаций кодовых 
значений, что повышает безопасность доступа со стороны пользователей. Функционал информационно-
аналитической системы позволяет решать профессиональные задачи. 
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Annotation 
Information is an important resource of our life, which is usually divided into two types depending on its 

significance: 1) accurate data – data that does not distort events, facts and helps to conduct a competent analysis of what 
happened; 2) redundant (garbage) data – data that can mislead the analyst, thus creating the risk of errors during the 
analysis. The problem of the modern information society is that people cannot always extract accurate data for subsequent 
analysis of information. Information and analytical systems are able to cope with this problem (a special class of information 
systems that have the property of analytical data processing when automating the process of receiving a response to a 
particular request). The work of information and analytical systems (IAS) can be compared with information systems (IS). 
Consider one of the well-known search engines – Yandex. Search engines are also information and analytical. For example, 
we want to get information about the 2014 FIFA World Cup. In Yandex, we generate a query – "2014 FIFA World Cup", 
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which in SQL would look like this (SELECT football FROM world_championship WHERE year = 2014). The response from 
Yandex contains 5,000 results, and in order to find out the necessary information, it is necessary either to analyze these 
answers or to reformulate search queries. Search engines are similar to IAS, but for an optimal solution it is worth using 
those that contain a user-friendly interface where you can click on the buttons from the menu to get to the desired 
functionality and get the desired result without additional analysis. The scientific novelty of the research is as follows: 1) the 
possibilities of text analytics have been expanded by using OSINT practices when making requests to the IAS; 2) a method 
for extracting information from the Russian segment of the Internet has been developed; 3) a method for checking requests 
to the IAS for their consistency from the point of view of lexicology has been developed; 4) Secure access to the IAS 
functionality has been developed. The purpose of the work is to increase the effectiveness of text analytics methods through 
the use of OSINT practices. The article used such methods as: OSINT (search for information from open sources, a 
business intelligence method, the essence of which is to get a specific answer to a specific question); text analytics (the 
process of processing unstructured text to identify ideas, patterns, etc.). As a result, the functionality of an information and 
analytical system using text analytics algorithms and OSINT practices was developed. The results obtained can be used by 
employees of various security services of our country, as well as by ordinary users of this IAS to quickly obtain the necessary 
information. 
 

Keywords 
information analytical system, text analytics, NLP, Open source intelligence, OSINT, Googledorks query language, 

Python programming language, morphological analyzer, data science, search engines. 
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