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В нашем исследовании предпринята попытка выявить изменения законодательства с
появлением виртуальной детской порнографии с применением искусственного интеллек-
та, формирования новых форм борьбы с этим явлением, в том числе при помощи ис-
кусственного интеллекта. Исследование основывается на понимании виртуальной детской
порнографии, как одного из видов (форм) детской порнографии, полностью созданной си-
стемой компьютерных программ и алгоритмов, в ходе которых никогда не используются
и не изображаются реальные дети.

Основополагающими источниками могут служить, например, принятый «Закон о предот-
вращении детской порнографии», хотя и неудачно, он расширяет понятие «детская порно-
графия» до визуальной детской порнографии. Данный законопроект был принят Конгрес-
сом США в 1996 году. В ст. 1 данного закона определено, что компьютерные изображения
и другие визуальные изображения относятся к форме сексуального насилия[1]. В судеб-
ной практике такие расплывчатые границы были очень широки и могли поставить важ-
ные культурные произведения, как «Ромео и Джульетта», «Лолита» вне закона. В связи
с этим, летом 2002 года Верховный суд отменил этот закон, посчитав его неконституци-
онным. Однако в 2003 году президент Джордж Буш подписал закон «О ЗАЩИТЕ». По-
следний закон ужесточил ответственность за данный вид преступления, предусматривая
пожизненное заключение для сексуальных преступников, осужденных за сексуальные пре-
ступления против несовершеннолетних, при условии, что преступник ранее был осужден
за жестокое обращение с несовершеннолетними; так же отменяет срок давности по делам о
похищении детей или жестоком обращении с детьми; запрещает досудебное освобождение
лиц, обвиняемых в определенных преступлениях против детей или с их участием. В том
числе этот закон вовлекает гражданское общество в виде волонтерских организаций, в
процесс предотвращения и своевременного реагирования в отношении данных преступле-
ний посредством проверки криминального прошлого и определяя направления и границы
таких проверок[2]. При этом способы воссоздания такого контента может быть осложнён
искусственным интеллектом.

В поправке №1466А к параграфу 2256 главы 110 части 1 раздела 18 «Свода законов
США» появляется отсылка к искусственному интеллекту «. . . такое визуальное изображе-
ние является цифровым изображением, компьютерным изображением или сгенерирован-
ным компьютером изображением. . . »[3].

На сегодняшний день можно выделить три способа создания виртуального изобра-
жения: первый - это взаимодействие человека и компьютера; второй - способ полностью
сгенерированный компьютером (искусственным интеллектом); третий - способ комбиниро-
ванного взаимодействия: человека, компьютера, искусственного интеллекта. Таким обра-
зом, последний способ может осложнять расследование, в связи с проблемой нахождения
первоисточника.

Таким примером может служить совместное расследование Facebook и ФБР в поим-
ке мужчины, виновном в принуждении и соблазнении несовершеннолетних, угрозе убить,
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похитить и нанести увечья, включая производство детской порнографии. Согласно Vice
Media Group LLC, которое опубликовало данную статью, Facebook нанимали стороннюю
организацию для разработки инструмента взлома нулевого дня. Данная уязвимость опре-
делила реальный IP-адрес человека, который использовал защищенную операционную си-
стему Tails. На данной системе работает анонимизирующее программное обеспечение Tor.
На основании проделанной многолетней работы была создана новая система машинного
обучения, предназначенная для обнаружения пользователей, создающих новые аккаунты
и обращающихся к детям в попытке их эксплуатировать. Эта же программа смогла обнару-
жить различные анонимные аккаунты и жертв по данному делу. В результате выделяются
две системы: одна предназначена для шифрования и передачи всего трафика пользова-
теля через сеть по умолчанию, скрывая реальный IP-адрес от веб-сайтов или сервисов,
которыми пользуется человек или искусственный интеллект, другая система отслеживает
активность и выявляет преступления[4].

Сложностью в выявлении первоисточника выступает наличие в свободном доступе ба-
зовых кодов по обучению искусственного интеллекта. Это означает что каждый может
самостоятельно воспользоваться такими ресурсами по своему усмотрению, при этом пер-
воначальная оригинальность кода теряется.

Таким образом, при рассмотрении выявленных проблем и анализе судебной практики
на сегодняшний день выявлены позитивные моменты в работе государственных органов
с киберприступниками и успешное использование их данных этих расследований. Так
же выявлена тенденция взятия под патронаж, государством или иными организациями,
данных структур. В результате развития технологий по использованию искусственного
интеллекта мы можем успешно и активно бороться с виртуальной детской порнографией.
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