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1. ОРГАНИЗАЦИОННО-МЕТОДИЧЕСКИЙ РАЗДЕЛ 

 

1.1. Цель и задачи изучения учебной дисциплины (модуля) 

 

Цель: 

 развитие компетенций в области разработки и анализа объектов информационной безопасности, 

основанное на изучении математического аппарата, лежащего в основе стеганографических 

систем защиты информации 

 осуществлять организационное и правовое обеспечение информационной безопасности 

телекоммуникационных систем в рамках должностных обязанностей техника по защите 

информации; 

  применять нормативные правовые акты и нормативные методические документы в области 

защиты информации 
Студенты должны научиться применять современные аппаратно-программные средства 

защиты информации предоставляемые сетевым оборудованием, являющимся самым 

уязвимым местом при попытке несанкционированного доступа. 

Основными задачами дисциплины являются: 

• Ознакомление с основными терминами и определениями. 

• Ознакомление с основными типами угроз и атак. 

• Изучение механизмов защиты административного интерфейса и разграничения прав 

доступа. 

• Изучение технологии ААА. 

• Изучение способов аппаратно-программной защиты сетевых соединений. 

• Изучение принципов построения виртуальных частных сетей.  
Требования к результатам освоения дисциплины 

 

Код 

компетенции 

Содержание 

компетенции 

Планируемые результаты обучения по дисциплине (модулю), 

характеризующие этапы формирования компетенций 

ОПК-2 Способен 

разрабатывать 

оригинальные 

алгоритмы и 

программные средства, 

в том числе с 

использованием 

современных 

интеллектуальных 

технологий, для 

решения 

профессиональных 

задач 

ОПК-2.1. Знает современные интеллектуальные 

технологии для решения профессиональных задач. 

ОПК-2.2. Умеет обосновывать выбор современных 

интеллектуальных технологий и программной среды при 

разработке оригинальных программных средств для 

решения профессиональных задач. 

ОПК-2.3. Владеет навыками применения современных 

интеллектуальных технологий и программной среды при 

разработке оригинальных программных средств для 

решения профессиональных задач, навыками 

применения математического аппарата к решаемым 

профессиональным задачам. 
 

1.2. Место дисциплины (модуля) в структуре образовательной программы направления подготовки 09.04.03 

«Прикладная информатика (уровень магистратуры)» 

Дисциплина относится к части учебного плана, формируемой участниками образовательных отношений. 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 



2.1. Объем дисциплины и виды учебной работы в соответствии с формами обучения 

Объем дисциплины «Стенографические методы защиты информации» составляет 2 зачетных единиц/72 

часов: 

Вид учебной работы Всего, 

часов 

Очная форма 

Курс, часов 

1 курс, 2 сем. 

Аудиторная работа обучающихся с преподавателем (по видам 

учебных занятий), всего в том числе: 

48 48 

Лекции 6 6 

Практические занятия 12 12 

Лабораторные занятия   

Самостоятельная работа обучающихся 54 54 

Промежуточная аттестация (подготовка и сдача), всего:   

Контрольная работа   

Курсовая работа   

Зачет с оценкой + + 

Экзамен - - 

Итого: 

Общая трудоемкость учебной дисциплины (в часах, зачетных 

единицах) 

72\2 72\2 

 

2.2. Содержание дисциплины по темам (разделам) 

№ 

п/п 

Наименование раздела 

(темы) 

Содержание раздела (тематика занятий) Формируемые 

компетенции 

(индекс) 

1. Информация как объект 

правового регулирования 

Понятие информации. Информация как основной 

объект информационного 

права. Специфические особенности и юридические 

свойства информации. 

Информационные отношения как основной объект 

правового 

регулирования 

ОПК-2 

2. 

Законодательство РФ в 

области информационной 

безопасности, защиты 

государственной тайны и 

конфиденциальной 

информации 

Законодательство РФ в области информационной 

безопасности, защиты 

государственной тайны и конфиденциальной 

информации 
ОПК-2 

3 Виды защищаемой 

информации 
Основные положения Федерального закона «Об 

информации, 2 информационных технологиях и о 

защите информации» 

ОПК-2 

 



2.3. Разделы дисциплин и виды занятий 

№ 

п/п 
Наименование темы дисциплины 

Лекционн

ые занятия 

Практиче

ские 

занятия 

Самостоя

тельная 

работа 

Всего 

часов 

Формы текущего 

контроля 

успеваемости 

1. 

Основные принципы создания и 

применения программно-аппаратных 

средств обеспечения 

информационной безопасности. 

2 4 18 24 Устный опрос 

2. 

Программно-аппаратные средства, 

реализующие отдельные 

функциональные требования по 

защите, их принципы действия и 

технологические особенности, 

взаимодействие с общесистемными 

компонентами вычислительных 

систем 

2 4 18 24 Устный опрос 

3. Виды защищаемой информации 2 4 18 24 Устный опрос 

Зачет с оценкой 4 

 Итого: 6 12 54 72\2  

 

 

2.1. Планы самостоятельной работы обучающегося по дисциплине (модулю). 

№ Название разделов и тем 
Виды самостоятельной 

работы 

Трудоем

кость 

Формируе

мые 

компетенц

ии 

Формы 

контроля 

1. 

Основные принципы 

создания и применения 

программно-аппаратных 

средств обеспечения 

информационной 

безопасности. 

Составление отчета 18 ОПК-2 
Устный 

опрос 

2. 

Программно-аппаратные 

средства, реализующие 

отдельные 

функциональные 

требования по защите, их 

принципы действия и 

технологические 

особенности, 

взаимодействие с 

общесистемными 

компонентами 

вычислительных систем 

Составление отчета 18 ОПК-2 
Устный 

опрос 



3. 

Виды защищаемой 

информации Составление отчета 18 ОПК-2 
Устный 

опрос 



3. ОСОБЕННОСТИ ОБУЧЕНИЯ ЛИЦ С ИНВАЛИДНОСТЬЮ И ОВЗ 

Для получения учащимися, имеющими ограниченные физические возможности, 

качественного образования должны выполняться следующие важные условия: учащийся 

должен иметь возможность беспрепятственно посещать образовательное учреждение и 

использовать в своём обучении дистанционные образовательные технологии.  

Для обучения и контроля учащихся с нарушениями координации движений предусмотрено 

проведение тестирования с использованием компьютера. 

Во время аудиторных занятий обязательно использование средств обеспечения наглядности 

учебного материала с помощью мультимедийного проектора. Скорость изложения 

материала должна учитывать ограниченные физические возможности студентов. 

2. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ САМОСТОЯТЕЛЬНОЙ РАБОТЫ 

ОБУЧАЮЩИХСЯ 

Учебно-методическое обеспечение дисциплины для организации самостоятельной 

работы студентов (содержит перечень основной литературы, дополнительной 

литературы, программного обеспечения и Интернет-ресурсы). 

В распоряжении преподавателей и обучающихся имеется основное необходимое 

материально-техническое оборудование, Интернет-ресурсы, доступ к полнотекстовым 

электронным базам, книжный фонд библиотеки РГУ СоцТех 

 

3. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЯ УЧЕБНОЙ 

ДИСЦИПЛИНЫ (МОДУЛЯ) 

5.1 Перечень основной литературы 

1. Защита информации : учебное пособие / А.П. Жук, Е.П. Жук, О.М. Лепешкин, А.И. 

Тимошкин. — 3-е изд. — Москва : РИОР : ИНФРА-М, 2023. — 400 с. — (Высшее 

образование). — DOI: https://doi.org/10.12737/1759-3. - ISBN 978-5-369-01759-3. - Текст : 

электронный. - URL: https://znanium.ru/catalog/product/1912992 (дата обращения: 10.04.2025). – 

Режим доступа: по подписке.  

2. Криптографическая защита информации : учебное пособие / С.О. Крамаров, О.Ю. Митясова, 

С.В. Соколов [и др.] ; под ред. С.О. Крамарова. — Москва : РИОР : ИНФРА-М, 2025. — 321 с. 

— (Высшее образование). — DOI: https://doi.org/10.12737/1716-6. - ISBN 978-5-369-01716-6. - 

Текст : электронный. - URL: https://znanium.ru/catalog/product/2169480 (дата обращения: 

10.04.2025). – Режим доступа: по подписке. 

3. Ищейнов, В. Я. Организационное и техническое обеспечение информационной безопасности. 

Защита конфиденциальной информации : учебное пособие / В.Я. Ищейнов, М.В. Мецатунян. 

— Москва : ИНФРА-М, 2022. — 256 с. — (Высшее образование: Специалитет). - ISBN 978-5-

16-016535-6. - Текст : электронный. - URL: https://znanium.ru/catalog/product/1861659 (дата 

обращения: 10.04.2025). – Режим доступа: по подписке.  

 

5.1 Перечень дополнительной литературы 

1. Внуков, А. А.  Защита информации : учебник для вузов / А. А. Внуков. — 3-е изд., перераб. и 

доп. — Москва : Издательство Юрайт, 2025. — 161 с. — (Высшее образование). — ISBN 978-

5-534-07248-8. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/561313 (дата обращения: 10.04.2025).  

https://znanium.ru/catalog/product/1912992
https://znanium.ru/catalog/product/2169480
https://znanium.ru/catalog/product/1861659
https://urait.ru/bcode/561313


2. Щеглов, А. Ю.  Защита информации: основы теории : учебник для вузов / А. Ю. Щеглов, К. А. 

Щеглов. — Москва : Издательство Юрайт, 2025. — 349 с. — (Высшее образование). — ISBN 

978-5-534-19762-4. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — 

URL: https://urait.ru/bcode/561077 (дата обращения: 10.04.2025). 

3. Зенков, А. В.  Информационная безопасность и защита информации : учебник для вузов / А. В. 

Зенков. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2025. — 107 с. — 

(Высшее образование). — ISBN 978-5-534-16388-9. — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/567915 (дата обращения: 10.04.2025).  

4. Лось, А. Б.  Криптографические методы защиты информации для изучающих компьютерную 

безопасность : учебник для вузов / А. Б. Лось, А. Ю. Нестеренко, М. И. Рожков. — 2-е изд., 

испр. — Москва : Издательство Юрайт, 2025. — 424 с. — (Высшее образование). — ISBN 978-

5-534-12474-3. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/560426 (дата обращения: 10.04.2025). 

5. Васильева, И. Н.  Криптографические методы защиты информации : учебник и практикум для 

вузов / И. Н. Васильева. — Москва : Издательство Юрайт, 2025. — 310 с. — (Высшее 

образование). — ISBN 978-5-534-02883-6. — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/560977 (дата обращения: 10.04.2025).  

 

5.4. Программное обеспечение 

1. Astra Linux Special Edition – операционная система со встроенными 

верифицированными средствами защиты информации. 

2. Почта VK WorkMail – корпоративная почта для бизнеса. 

3. КонтурТолк – российский сервис для видеоконференцсвязи 

4. КонсультантПлюс – кроссплатформенная справочная правовая система, 

разработанная в России. 

5. Антиплагиат ВУЗ – система проверки текстов на уникальность. 

6. МАРК-SQL – автоматизированная информационно-библиотечная система (АИБС). 

7. Антивирус Касперского – антивирусное программное обеспечение, 

разрабатываемое «Лабораторией Касперского». 
 

5.5  Электронные ресурсы 

1. Национальный открытый университет ИНТУИТ [Электронный ресурс]. URL: 

http://www.intuit.ru  

2. Хабрахабр [Электронный ресурс].  URL: http://habrahabr.ru/. 

3. http://www.lessons-tva.info/ - На сайте представлены различные учебные материалы, в 

том числе онлайн учебники (авторские курсы) по дисциплинам: экономическая 

информатика, компьютерные сети и телекоммуникации, основы электронного бизнеса, 

информатика и компьютерная техника. 

4. Java портал Sun Microsystems – http://java.sun.com. 

5. Programmer’s Forum: http://www.programmist.net  

6. Портал разработчиков андроид: http://developer.android.com 

7. Библиотека ТехНэт: http://technet.microsoft.com/ru-ru/library/aa991542 

8. Электронная библиотечная система «Лань»: https://e.lanbook.com/ 

9. Электронная библиотечная система «Znanium»: https://znanium.ru/ 

10. Образовательная платформа «Юрайт»: https://urait.ru/ 

11. Научная электронная библиотека eLIBRARY.RU: https://elibrary.ru/ 

12. Справочно-правовая система «КонсультантПлюс»: http://www.consultant.ru/ 

13. Polpred.com. Обзор СМИ: https://polpred.com/news 

https://urait.ru/bcode/561077
https://urait.ru/bcode/567915
https://urait.ru/bcode/560426
https://urait.ru/bcode/560977


14. Национальная электронная библиотека: https://rusneb.ru/ 

15. Электронная Библиотека РГУ СоцТех: https://portal.rgust.ru/biblio_cat 

 

4. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

(МОДУЛЯ) 

 

№п/п 

Наименование 

оборудованных 

учебных кабинетов, 

лабораторий 

Перечень оборудования и технических средств обучения 

1.  Аудитория №109 Помещение для лекционных, практических занятий 

(семинаров), групповых и индивидуальных консультаций, 

самостоятельной работы обучающихся, текущего контроля 

и промежуточной аттестации: 

16 посадочных мест, рабочее место преподавателя, 

оснащенные учебной мебелью, оборудованием: 

11 Системных блоков IRu, 11 Мониторов Acer, 11 

клавиатур Mitsumi KFK-EA4XT, 11 мышей Gemberd 

MUSOKTI9-905U;  

Акустическая система Sven;  

Свитч; 

Вебкамера Sven;  

Интерактивная панель AnTouch ANTP-86-20i; 

Видеокамера Dahua DH-IPC. 

1.  Аудитория №111 Помещение для лекционных, практических занятий 

(семинаров), групповых и индивидуальных консультаций, 

самостоятельной работы обучающихся, текущего контроля 

и промежуточной аттестации: 

11 посадочных мест, рабочее место преподавателя, 

оснащенные учебной мебелью, оборудованием: 

Моноблок Lenovo; клавиатура Lenovo EKB-536A; мышь 

Lenovo EMS-537A; доска меловая. 

Проектор; 

Экран для проектора; 

Видеокамера Dahua DH-IPC. 
 Аудитория №302б Помещение для лекционных, практических занятий 

(семинаров), групповых и индивидуальных консультаций, 

самостоятельной работы обучающихся, текущего контроля 

и промежуточной аттестации: 

Рабочее место преподавателя, оснащенные учебной 

мебелью, оборудованием: 

9 Системный блок, Монитор 10, клавиатура 9, мышь 10;  

Мультимедийный проектор Epson EH-TW535W; 

Акустическая система Topdevice TDE210 

Вебкамера AuTech PK910K;  

Доска меловая; 

Интерактивная панель Smart; 

Видеокамера Dahua DH-IPC. 

2.  Аудитория №303 Помещение для лекционных, практических занятий 

(семинаров), групповых и индивидуальных консультаций, 

самостоятельной работы обучающихся, текущего контроля 



и промежуточной аттестации: 

20 посадочных мест, рабочее место преподавателя, 

оснащенные учебной мебелью, оборудованием: 

1 компьютер – Системный блок Soprano, Монитор Samsung 

940NW, клавиатура Logitech K120, мышь Logitech M100;  

Мультимедийный проектор NEC NP15LP; Акустическая 

система Sven SPS-605;  

Вебкамера Microsoft F/2.0HD; Проекционный экран; 

Меловая доска; 

Видеокамера Dahua DH-IPC. 

3.  Аудитория №304 Помещение для лекционных, практических занятий 

(семинаров), групповых и индивидуальных консультаций, 

самостоятельной работы обучающихся, текущего контроля 

и промежуточной аттестации: 

13 посадочных мест, рабочее место преподавателя, 

оснащенные учебной мебелью, оборудованием: 

10 моноблоков – Lime, 10 - клавиатур, 10 - компьютерных 

мышей, 10 – трэкболов, 10 – специальных клавиатур для 

инвалидов 

4.  Аудитория №305 Помещение для лекционных, практических занятий 

(семинаров), групповых и индивидуальных консультаций, 

самостоятельной работы обучающихся, текущего контроля 

и промежуточной аттестации: 

32 посадочных мест, рабочее место преподавателя, 

оснащенные учебной мебелью, оборудованием: 

1 компьютер – Системный блок, Монитор DELL, 

клавиатура Logitech DeLuxe 250, мышь Logitech M100;  

Мультимедийный проектор Epson EH-TW535W; 

Акустическая система SVEN 230;  

Вебкамера PK910P;  

Интерактивная доска Smart Board; Проекционный экран; 

Меловая доска; 

Видеокамера Dahua DH-IPC. 

5.  Аудитория №306 Помещение для лекционных, практических занятий 

(семинаров), групповых и индивидуальных консультаций, 

самостоятельной работы обучающихся, текущего контроля 

и промежуточной аттестации: 

23 посадочных мест, рабочее место преподавателя, 

оснащенные учебной мебелью, оборудованием: 

12 Системных блоков IR, 12 Монитор Acer , 12 клавиатур, 

12 мышей;  

Мультимедийный проектор Epson EH-TW535W; 

Акустическая система Gembird; Смарт доска Panasonic 

UBT880W; 

Вебкамера Logi;  

Меловая доска; 

Видеокамера Dahua DH-IPC. 

6.  Аудитория №308 Помещение для лекционных, практических занятий 

(семинаров), групповых и индивидуальных консультаций, 

самостоятельной работы обучающихся, текущего контроля 

и промежуточной аттестации: 

22 посадочных мест, рабочее место преподавателя, 



оснащенные учебной мебелью, оборудованием: 

12 Моноблоков DEPO; 12 Клавиатур DEPO K-0105U;   

12 Мышей DEPO MRV-1190U;  

Мультимедийный проектор EPSON EB-440W; 

Акустическая система Topdevice TDE 210/2.1;  

Интерактивная панель AnTouch ANTP-86-20i; 

Видеокамера Dahua DH-IPC. 

7.  Аудитории № 309  Помещение для лекционных, практических занятий 

(семинаров), групповых и индивидуальных консультаций, 

самостоятельной работы обучающихся, текущего контроля 

и промежуточной аттестации: 

17 посадочных мест, рабочее место преподавателя, 

оснащенные учебной мебелью, оборудованием: 

1 моноблок Lenovo V530-24ICB AIO, клавиатура Lenovo 

EKB-536A, мышь Lenovo EMS-537A;  

11- системных блоков, 11 – мониторов Acer, 11 – клавиатур, 

11- компьютерных мышей; 

Свитч; 

Меловая доска; 

Видеокамера Dahua DH-IPC. 

8.  Аудитории № 310 Помещение для лекционных, практических занятий 

(семинаров), групповых и индивидуальных консультаций, 

самостоятельной работы обучающихся, текущего контроля 

и промежуточной аттестации: 

18 посадочных мест, рабочее место преподавателя, 

оснащенные учебной мебелью, оборудованием: 

1 Моноблок Lenovo V530-24ICB, клавиатура Lenovo EKB-

536A, мышь Logitech M100;  

Меловая доска; 

Проектор; 

Экран для проектора; 

Видеокамера Dahua DH-IPC. 

9.  Аудитории № 311 Помещение для лекционных, практических занятий 

(семинаров), групповых и индивидуальных консультаций, 

самостоятельной работы обучающихся, текущего контроля 

и промежуточной аттестации: 

20 посадочных мест, рабочее место преподавателя, 

оснащенные учебной мебелью, оборудованием: 

1 Моноблок Lenovo V530-24ICB, клавиатура Lenovo EKB-

536A, мышь Lenovo EMS-537A;   

Меловая доска; 

Проектор; 

Экран для проектора; 

Видеокамера Dahua DH-IPC. 

10.  Аудитория №402 Помещение для лекционных, практических занятий 

(семинаров), групповых и индивидуальных консультаций, 

самостоятельной работы обучающихся, текущего контроля 

и промежуточной аттестации: 

26 посадочных мест, рабочее место преподавателя, 

оснащенные учебной мебелью, оборудованием: 

12 компьютер – Системный блок, Монитор Asus, 

клавиатура, мышь;  



Клавиатура для слабовидящих BNC Distribution;  

Мультимедийный проектор Epson EH-TW535W; 

Акустическая система Sven;  

Вебкамера AuTech PK910K;  

Видеокамера Dahua DH-IPC. 

11.  Аудитория №403 Помещение для лекционных, практических занятий 

(семинаров), групповых и индивидуальных консультаций, 

самостоятельной работы обучающихся, текущего контроля 

и промежуточной аттестации: 

24 посадочных мест, рабочее место преподавателя, 

оснащенные учебной мебелью, оборудованием: 

1 компьютер – Системный блок IN WIN, Монитор Samsung 

940NW, клавиатура Mitsumi KFK-EA4XY, мышь 3D Optical 

Mouse;  

Акустическая система Sven 245;  

Вебкамера A4Tech PK910K;  

Интерактивная панель Geckotouch. 

Видеокамера Dahua DH-IPC – 2 шт. 

12.  Аудитория №404 

(учебный зал судебных 

заседаний) 

Помещение для лекционных, практических занятий 

(семинаров), групповых и индивидуальных консультаций, 

самостоятельной работы обучающихся, текущего контроля 

и промежуточной аттестации: 

24 посадочных мест, рабочее место преподавателя, 

оснащенные учебной мебелью, оборудованием: 

1 компьютер – Системный блок IN WIN, Монитор Samsung, 

клавиатура Genius GK04006, мышь Logitech M100;  

Мультимедийный проектор Epson EH-TW535W; 

Акустическая система Sven 245;  

Вебкамера PK-910M;  

Интерактивная панель Geckotouch; 

Видеокамера Dahua DH-IPC – 2 шт. 

Материально-техническое оснащение: 

Герб 1 

Флаг 1 

Трибуна для выступлений участников процесса 1 

Молоток 1 

Стол судейский 3 

Стул судейский 3 

Столы ученические 12 

Стулья ученические 24 

Доска трехстворчатая 1 

Стол прокурора 1 

Стол адвоката 1 

Микрофон 1 

Скамья подсудимых 1 

Ограждение скамьи подсудимых 1 

Табличка «Список дел, назначенных к слушанию» 1 

Плакаты  

Судебное следствие (гл.37 УПК РФ (извлечение) 12 

Технологии в зале судебных заседаний 5 

ФЗ «О статусе судей в РФ» (извлечение) 3 

13.  Аудитория №405 Помещение для лекционных, практических занятий 



(семинаров), групповых и индивидуальных консультаций, 

самостоятельной работы обучающихся, текущего контроля 

и промежуточной аттестации: 

32 посадочных мест, рабочее место преподавателя, 

оснащенные учебной мебелью, оборудованием: 

1 компьютер – Системный блок, Монитор Samsung, 

клавиатура Genius GK04006, мышь Logitech M100;  

Мультимедийный проектор Epson EB-440W; Акустическая 

система Sven;  

Вебкамера Logi;  

Интерактивная доска Smart Board; 

Меловая доска; 

Видеокамера Dahua DH-IPC. 

14.  Аудитория №409 Помещение для лекционных, практических занятий 

(семинаров), групповых и индивидуальных консультаций, 

самостоятельной работы обучающихся, текущего контроля 

и промежуточной аттестации: 

32 посадочных мест, рабочее место преподавателя, 

оснащенные учебной мебелью, оборудованием: 

1 компьютер – Системный блок Tiger X-510, Монитор, 

клавиатура Logitech Y-UT76, мышь Logitech B100;  

Мультимедийный проектор EPSON EH-TW5300; 

Акустическая система Sven 312;  

Вебкамера Genius;  

Меловая доска; 

Интерактивная доска Smart; 

Видеокамера Dahua DH-IPC. 

15.  Аудитории № 410 Помещение для лекционных, практических занятий 

(семинаров), групповых и индивидуальных консультаций, 

самостоятельной работы обучающихся, текущего контроля 

и промежуточной аттестации: 

11 посадочных мест, рабочее место преподавателя, 

оснащенные учебной мебелью, оборудованием: 

13 моноблоков Depo MF524, 13 клавиатур Depo K-0105U, 

13 мышей Depo M-RV1190U;  

Свитч; Маркерная доска; 

Видеокамера Dahua DH-IPC. 

16.  Аудитории № 411 Помещение для лекционных, практических занятий 

(семинаров), групповых и индивидуальных консультаций, 

самостоятельной работы обучающихся, текущего контроля 

и промежуточной аттестации: 

15 посадочных мест, рабочее место преподавателя, 

оснащенные учебной мебелью, оборудованием: 

1 компьютер – Системный блок Tiger X-510, Монитор Loc 

M2470S, клавиатура Logitech Y-SU61, мышь Gembid 

MUSOPTI99054;   

Колонки Microlab B53;  

Вебкамера Logi;  

Меловая доска; 

Видеокамера Dahua DH-IPC. 

17. 9 Аудитории № 412 Помещение для лекционных, практических занятий 

(семинаров), групповых и индивидуальных консультаций, 



самостоятельной работы обучающихся, текущего контроля 

и промежуточной аттестации: 

13 посадочных мест, рабочее место преподавателя, 

оснащенные учебной мебелью, оборудованием: 

1 моноблок HP 24 in One PC, клавиатура, мышь Genius 

GM12001U;  

Акустическая система Sven;  

Вебкамера Logi;  

Меловая доска; 

Видеокамера Dahua DH-IPC. 

18.  Библиотека Помещения для самостоятельной работы: 

20 посадочных мест, рабочее место преподавателя, 

оснащенные учебной мебелью, оборудованием: 

2 Системных блока; 7 Мониторов Samsung 920NW; 10 

Клавиатур;11 Мышей; 6 ноутбуков RBook; Моноблок 

Lenovo; МФУ-Kyocera M2040DN. 

19.  Актовый Зал 

(студенческое 

пространство) 

Помещение для лекционных, практических занятий 

(семинаров), групповых и индивидуальных консультаций, 

самостоятельной работы обучающихся, текущего контроля 

и промежуточной аттестации: 

6 посадочных мест, рабочее место преподавателя, 

оснащенные учебной мебелью, оборудованием: 

2 Системных блока; 2 Монитора Acer; 2 Клавиатуры; 3 

Мыши; Веб камера Genius; Колонки Defender, 

интерактивная панель Nova 

20.  Аудитория №2-120 Помещение для лекционных, практических занятий 

(семинаров), групповых и индивидуальных консультаций, 

самостоятельной работы обучающихся, текущего контроля 

и промежуточной аттестации: 

36 посадочных мест, рабочее место преподавателя, 

оснащенные учебной мебелью, оборудованием: 

1 компьютер – Системный блок, Монитор Asus, клавиатура, 

мышь;  

Клавиатура для слабовидящих BNC Distribution;  

Мультимедийный проектор Epson EH-TW535W; 

Акустическая система Sven;  

Вебкамера AuTech PK910K;  

Интерактивная доска Smart Board;  

Меловая доска. 

21.  Аудитория № 3-210 Помещение для лекционных, практических занятий 

(семинаров), групповых и индивидуальных консультаций, 

самостоятельной работы обучающихся, текущего контроля 

и промежуточной аттестации: 

16 посадочных мест, рабочее место преподавателя, 

оснащенные учебной мебелью, оборудованием: 

Ноутбук Asus K53E; Мышь Logitech B100; Доска меловая; 

Проектор; 

Экран для проектора; 

Видеокамера Dahua DH-IPC. 

22.  Аудитория № 3-212 Помещение для лекционных, практических занятий 

(семинаров), групповых и индивидуальных консультаций, 

самостоятельной работы обучающихся, текущего контроля 



и промежуточной аттестации: 

19 посадочных мест, рабочее место преподавателя, 

оснащенные учебной мебелью, оборудованием: 

Ноутбук HP Probook; Мышь Logitech B100; Доска меловая; 

Проектор; 

Экран для проектора; 

Видеокамера Dahua DH-IPC. 

23.  Аудитория № 3-214 Помещение для лекционных, практических занятий 

(семинаров), групповых и индивидуальных консультаций, 

самостоятельной работы обучающихся, текущего контроля 

и промежуточной аттестации: 

12 посадочных мест, рабочее место преподавателя, 

оснащенные учебной мебелью, оборудованием: 

Ноутбук HP RTL8822CE; Мышь Logitech B100; Доска 

меловая; 

Проектор; 

Экран для проектора; 

Видеокамера Dahua DH-IPC. 

24.  Аудитория № 3-216 Помещение для лекционных, практических занятий 

(семинаров), групповых и индивидуальных консультаций, 

самостоятельной работы обучающихся, текущего контроля 

и промежуточной аттестации: 

19 посадочных мест, рабочее место преподавателя, 

оснащенные учебной мебелью, оборудованием: 

9 компьютер – Системный блок, 9 Монитор Samsung, 9 

клавиатура Logitech Y-SU61, 9 мышь 3D Optical Mouse; 

Веб камера A4Tech; Колонки Gembird; Доска меловая; 

Проектор; 

Экран для проектора; 

Видеокамера Dahua DH-IPC. 

25.  Аудитория № 3-219 Помещение для лекционных, практических занятий 

(семинаров), групповых и индивидуальных консультаций, 

самостоятельной работы обучающихся, текущего контроля 

и промежуточной аттестации: 

19 посадочных мест, рабочее место преподавателя, 

оснащенные учебной мебелью, оборудованием: 

 

1 компьютер – Системный блок, Монитор BENQ, 

клавиатура Logitech K120, мышь Logitech M100; 

Веб камера Genius; Колонки Gembird; Проектор Epson 

H551B; Проекционный экран; Доска меловая; 

Видеокамера Dahua DH-IPC. 

 

5. ОЦЕНКА КОМПЕТЕНЦИЙ ПО ИЗУЧАЕМОЙ ДИСЦИПЛИНЕ 

№ Критерии оценки 

 «неудовлетворительно

» 

«удовлетворительно» «хорошо» «отлично» 

ЗНАТЬ 



1 Студент не усвоил 

знания о критериях 

оценки защищенности 

систем; о проблемах и 

направлениях развития 

аппаратных и 

программных средств 

защиты информации; о 

современных 

криптографических 

системах; основные 

стандарты и 

спецификации в 

области обеспечения 

информационной 

безопасности; 

принципы обеспечения 

информационной 

безопасности в 

условиях современного 

информационного 

общества возможности 

использования новых 

информационных 

технологий и их 

средств при 

практической 

реализации требований 

отечественных и 

международных 

стандартов 

информационной 

безопасности. 

Студент усвоил 

основное содержание 

материала 

дисциплины, но имеет 

пробелы в усвоении 

материала. Имеет 

несистематизированны

е знания о критериях 

оценки защищенности 

систем; о проблемах и 

направлениях развития 

аппаратных и 

программных средств 

защиты информации; о 

современных 

криптографических 

системах; основные 

стандарты и 

спецификации в 

области обеспечения 

информационной 

безопасности; 

Студент способен 

самостоятельно 

выделять главные 

положения в 

изученном 

материале. 

Имеет знания о 

критериях оценки 

защищенности 

систем; о 

проблемах и 

направлениях 

развития 

аппаратных и 

программных 

средств защиты 

информации; о 

современных 

криптографических 

системах; основные 

стандарты и 

спецификации в 

области 

обеспечения 

информационной 

безопасности; 

Студент знает, 

понимает, выделяет 

главные положения 

в изученном 

материале и 

способен дать 

краткую 

характеристику 

основным идеям 

проработанного 

материала 

дисциплины. 

Показывает 

глубокое знание и 

понимание : о 

критериях оценки 

защищенности 

систем; о 

проблемах и 

направлениях 

развития 

аппаратных и 

программных 

средств защиты 

информации; о 

современных 

криптографических 

системах; основные 

стандарты и 

спецификации в 

области 

обеспечения 

информационной 

безопасности; 

принципы 

обеспечения 

информационной 

безопасности в 

условиях 

современного 

информационного 

общества 

возможности 

использования 

новых 

информационных 

технологий и их 

средств при 

практической 



реализации 

требований 

отечественных и 

международных 

стандартов 

информационной 

безопасности. 

УМЕТЬ 

2 Студент не умеет 

использовать методы 

обеспечения 

информационной 

безопасности в работе 

современной 

коммерческой 

организации; создавать 

условия безотказной 

эксплуатации 

программно-

аппаратных средств 

обеспечения 

информационной 

безопасности 

автоматизированных 

систем управления 

коммерческой 

организацией; 

обеспечивать 

конфигурирование 

безопасных сетевых 

средств на основе 

программно-

аппаратные средств 

обеспечения 

информационной 

безопасности; 

определять основные 

принципы 

функционирования и 

обеспечения защиты 

программно-

аппаратных 

современных средств 

информационной 

безопасности. 

Студент испытывает 

затруднения при 

применении методов 

обеспечения 

информационной 

безопасности в работе 

современной 

коммерческой 

организации 

Студент умеет 

применять 

использовать 

методы 

обеспечения 

информационной 

безопасности в 

работе современной 

коммерческой 

организации; 

создавать условия 

безотказной 

эксплуатации 

программно-

аппаратных средств 

обеспечения 

информационной 

безопасности 

автоматизированны

х систем 

управления 

коммерческой 

организацией; 

обеспечивать 

конфигурирование 

безопасных 

сетевых средств на 

основе 

программно-

аппаратные средств 

обеспечения 

информационной 

безопасности; 

определять 

основные 

принципы 

функционирования 

и обеспечения 

защиты 

программно-

Студент умеет 

применять 

использовать 

методы 

обеспечения 

информационной 

безопасности в 

работе современной 

коммерческой 

организации; 

создавать условия 

безотказной 

эксплуатации 

программно-

аппаратных средств 

обеспечения 

информационной 

безопасности 

автоматизированны

х систем 

управления 

коммерческой 

организацией; 

обеспечивать 

конфигурирование 

безопасных сетевых 

средств на основе 

программно-

аппаратные средств 

обеспечения 

информационной 

безопасности; 

определять 

основные 

принципы 

функционирования 

и обеспечения 

защиты 

программно-

аппаратных 



аппаратных 

современных 

средств 

информационной 

безопасности. 

современных 

средств 

информационной 

безопасности. 

- способы 

использования 

безопасных 

информационных 

технологий в 

работе современной 

коммерческой 

организации; 

- основные 

тенденции развития 

рынка программно-

аппаратных средств 

обеспечения 

информационной 

безопасности 

автоматизированны

х систем 

управления 

организацией; 

- условия создания 

и эксплуатации 

программно-

аппаратных средств 

обеспечения 

информационной 

безопасности 

автоматизированны

х систем 

управления 

коммерческой 

организацией; 

- безопасные 

сетевые 

технологии, в 

которых 

используются 

программно-

аппаратные средств 

обеспечения 

информационной 

безопасности; 

принципы 

функционирования 

и обеспечения 

защиты 

программно-



аппаратных средств 

информационной 

безопасности; 

ВЛАДЕТЬ 

3 Студент не владеет 

навыками 

эффективного 

использования 

программно-

аппаратные средства 

обеспечения 

информационной 

безопасности 

информационных 

технологий в 

профессиональной 

деятельности; 

Студент владеет 

навыками 

эффективного 

использования 

программно-

аппаратные средства 

обеспечения 

информационной 

безопасности 

информационных 

технологий в 

профессиональной 

деятельности; ; работы 

со средствами защиты 

информации (на 

основе учебных 

имитационных 

программ); 

Студент владеет 

навыками 

эффективного 

использования 

программно-

аппаратные 

средства 

обеспечения 

информационной 

безопасности 

информационных 

технологий в 

профессиональной 

деятельности; 

работы со 

средствами защиты 

информации (на 

основе учебных 

имитационных 

программ); 

создавать и 

эксплуатировать 

автоматизированны

е системы, 

используя 

программно-

аппаратные 

средства 

обеспечения 

информационной 

безопасности АКС 

в организации; 

Студент владеет 

навыками 

эффективного 

использования 

программно-

аппаратные 

средства 

обеспечения 

информационной 

безопасности 

информационных 

технологий в 

профессиональной 

деятельности; 

работы со 

средствами защиты 

информации (на 

основе учебных 

имитационных 

программ); 

создавать и 

эксплуатировать 

автоматизированны

е системы, 

используя 

программно-

аппаратные 

средства 

обеспечения 

информационной 

безопасности АКС 

в организации; 

создавать 

документацию для 

использования 

программно-

аппаратных средств 

обеспечения 

информационной 

безопасности; 

применять в 

различных 

проектах 

программно-



аппаратные 

средства 

обеспечения 

информационной 

безопасности. 

 Компетенции или их 

части не 

сформированы. 

Компетенции или их 

части сформированы 

на базовом уровне. 

Компетенции или 

их части 

сформированы на 

среднем уровне. 

Компетенции или 

их части 

сформированы на 

высоком уровне. 

 

6. ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ 

Интерактивные образовательные технологии, используемые в аудиторных занятиях 

и самостоятельной работе обучающихся 

 

7. ОЦЕНОЧНЫЕ СРЕДСТВА ДЛЯ ТЕКУЩЕГО КОНТРОЛЯ УСПЕВАЕМОСТИ И 

ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ 

 

9.1. Организация входного, текущего и промежуточного контроля обучения 
Входное тестирование – не предусмотрено. 
Текущий контроль – устный опрос, защита отчетов по практическим работам, 

работа на компьютерах в парах, презентация в режиме диалога, работа в парах.  
Промежуточная аттестация – зачет с оценкой. 

 

9.2. Тематика рефератов, проектов, творческих заданий, эссе и т.п. 
Не предусмотрены.  

 

9.3. Курсовая работа 
Не предусмотрено. 

 

7.4. Вопросы к зачету 

1. Стеганография, стегосистема. Классическая стеганография. ЦВЗ-системы. Системы 

встраивания информации (СВИ). Компьютерная стеганография  

2. Текстовая стеганография. Примеры  

3. Применение систем встраивания информации. Виды атак на СВИ. Требования по 

защищённости СВИ к различным видам атак в зависимости от назначения.  

4. Основные компоненты СВИ. Обобщённая схема СВИ. 

 5. Основные компоненты СВИ. Детализированные схемы составных процессов встраивания и 

извлечения информации в СВИ.  

6. Свойства СВИ. Требования к свойствам системы встраивания информации в зависимости от её 

назначения.  

7. Непрерывные и дискретные изображения. Цветовые пространства. Восприятие цвета 

зрительной системой человека.  

8. Восприятие контраста зрительной системой человека. Эксперимент 1 (закон Вебера).  

9. Эксперимент 2: восприятие синусоидального сигнала. Функция контрастной 

чувствительности.  

10. Эффект маскировки в изображениях. Эксперимент 3. 

11. Эффект маскировки в видео. Эксперимент 4.  

12. Показатели качества изображений.  

13. Особенности представления звуковых сигналов и их восприятие человеком. Частотное и 

временное маскирование.  



14. Показатели качества звуковых сигналов.  

15. Этап преобразования контейнера в пространство признаков при встраивании информации. 

Встраивание информации в пространственной области.  

16. Порядок встраивания информации в спектральной области. Понятие двумерного дискретного 

ортогонального преобразования.  

17. Спектры ДПФ, ДП Хартли, ДКП и их использование в качестве пространств признаков для 

встраивания информации.  

18. Дискретное вейвлет-преобразование как пространство признаков для встраивания 

информации.  

19. Преобразование Фурье-Меллина.  

20. Преобразование изображения при сжатии его в формате JPEG с точки зрения встраивания 

информации.  

21. НЗБ-встраивание ЦВЗ. Простейшее стеганографическое НЗБ-встраивание. ±1-встраивание.  

22. Общая идея методов QIM. Базовая система Simple-QIM. Использование методов группы QIM 

в качестве основы для хрупких СВИ.  

23. Общая идея методов QIM. Модификации QIM: DM-QIM, DC-QIM. 

 

9.5. Контроль освоения компетенций 

Вид контроля Контролируемые темы 

(разделы) 

Компетенции, компоненты 

которых контролируются 

Устный опрос 1,2,3 ОПК-2 

ЛИСТ РЕГИСТРАЦИИ ИЗМЕНЕНИЙ 

№ 

п/п 

Номер и дата протокола заседания 

кафедры 

Перечень измененных 

пунктов 

Подпись 

заведующего 

кафедрой 
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