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АННОТАЦИЯ 

 

Настоящие методические рекомендации разработаны для обучающихся очной формы 
обучения с учетом ФГОС ВО и рабочей программы дисциплины. 

Цель: 

 развитие компетенций в области разработки и анализа объектов информационной 

безопасности, основанное на изучении математического аппарата, лежащего в основе 

стеганографических систем защиты информации 

 осуществлять организационное и правовое обеспечение информационной безопасности 

телекоммуникационных систем в рамках должностных обязанностей техника по защите 

информации; 

 применять нормативные правовые акты и нормативные методические документы в области 

защиты информации 

Задачи дисциплины: 
• формирование способности квалифицированно использовать возможности 

современных протоколов в решении различных задач 

защиты информации: аутентификации сущностей и источников данных, 
распределении аутентичных ключей, электронной цифровой подписи, разделении 

секрета, электронном тайном голосовании; 

• формирование навыков использования современных прикладных 

стеганографических протоколов аутентификации, используемых при защите 

данных в Internet; 

Процесс освоения учебной дисциплины направлен на формирование у обучающихся 
следующих компетенций: 

Код 
компетенции 

Содержание 
компетенции 

Планируемые результаты обучения по дисциплине 

(модулю), характеризующие этапы формирования 

компетенций 

ОПК-8 Способен 

осуществлять 

эффективное 

управление 

разработкой 

программных 

средств и проектов 

ОК-8.1 Знает архитектуру информационных 

систем предприятий и организаций; методологии 

и технологии реинжиниринга, проектирования и 

аудита прикладных информационных систем 

различных классов; инструментальные средства 

поддержки технологии проектирования и аудита 

информационных систем и сервисов; методы 

оценки экономической эффективности и качества, 

управления надежностью и информационной 

безопасностью; особенности процессного подхода 

к управлению прикладными ИС; современные 

ИКТ в процессном управлении; системы 

управления качеством; концептуальное 

моделирование процессов управления знаниями; 

архитектуру систем управления знаниями; 

онтологии знаний; подсистемы сбора, 

фильтрации, накопления, доступа, генерации и 

распространения знаний. 
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  ОПК-8.2 Умеет выбирать методологию и 

технологию проектирования информационных 

систем; обосновывать архитектуру ИС; управлять 

проектами ИС на всех стадиях жизненного цикла, 

оценивать эффективность и качество проекта; 

применять современные методы управления 

проектами и сервисами ИС; использовать 

инновационные подходы к проектированию ИС; 

принимать решения по информатизации 

предприятий в условиях неопределенности; 

проводить реинжиниринг прикладных и 

информационных процессов; обосновывать 

архитектуру системы управления знаниями. 

ПК-3 Способен 

разрабатывать и 

применять 

математические 

методы, системное и 

прикладное 

программное 

обеспечение для 

решения задач 

проектной 

деятельности 

ПК-3.1. Знает языки программирования, 

библиотеки и пакеты программ; современные 

методы цифровой обработки изображений и 

средства компьютерной обработки информации. 

ПК-3.2. Умеет анализировать поставленную 

задачу и находить алгоритм ее решения; выбирать 

оптимальные системы программирования, 

наиболее подходящие для решения поставленной 

задачи. 

ПК-3.3. Владеет методами моделирования 

информационных процессов; навыками работы 

над  проектом  в  составе  группы  научных 

специалистов. 



6 
 

МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ К ЛЕКЦИЯМ 

Лекция 1 по теме: «Информация как объект правового регулирования» 

Вопросы: 

1. Понятие информации. 
2. Информация как основной объект информационного права. 

3. Специфические особенности и юридические свойства информации. 

4. Информационные отношения как основной объект правового регулирования 

Методические рекомендации 

Лекция проводится как с применением традиционных технологий (обзорная 
лекция), так и интерактивных технологий (проблемная лекция). 

В ходе лекционных занятий студентам рекомендовано вести конспектирование 

учебного материала. Обращать внимание на категории, формулировки, раскрывающие 

содержание тех или иных явлений и процессов, научные выводы и практические 

рекомендации. 

Рекомендуется задавать преподавателю уточняющие вопросы с целью уяснения 

теоретических положений, разрешения спорных ситуаций. Желательно оставить в 

рабочих конспектах поля, на которых делать пометки из рекомендованной литературы, 

дополняющие материал прослушанной лекции, а также подчеркивающие особую 

важность тех или иных теоретических положений. 

Дорабатывать конспект лекции рекомендовано в соответствии рабочей программой 

дисциплины. 

Источники и литература для подготовки: 

Перечень основной литературы 

1. Душкин А.В., Барсуков О.М., Кравцов Е.В., Славнов К.В. Программно-аппаратные средства 

обеспечения информационной безопасности: учеб. Пособие. – М.: Горячая линия– Телеком, 

2016.- 248 с. 

2. Новиков В.К. Организационное и правовое обеспечение информационной 

безопасности: В 2-х частях. Часть 1. Правовое обеспечение информационной 

безопасности: учеб. Пособие. – М.: МИЭТ, 2013. – 184 с. 

 

Перечень дополнительной литературы 

1. Шаньгин В.Ф. Защита информации в компьютерных системах и сетях Издво: ДМК Пресс, - 
2012 

2. Каторин Ю.Ф., Разумовский А.В., Спивак А.И. Защита информации техническими 
средствами: Учебное пособие / Под редакцией Ю.Ф. Каторина – СПб: НИУ ИТМО, 2012. – 416 
с.
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Лекция 2 по теме: «Виды защищаемой информации» 

Вопросы: 
1. Основные положения Федерального закона «Об информации, 2 информационных 

технологиях и о защите информации 

Методические рекомендации 

 
Лекция проводится как с применением традиционных технологий (обзорная 

лекция), так и интерактивных технологий (проблемная лекция). 

В ходе лекционных занятий студентам рекомендовано вести конспектирование 

учебного материала. Обращать внимание на категории, формулировки, раскрывающие 

содержание тех или иных явлений и процессов, научные выводы и практические 

рекомендации. 

Рекомендуется задавать преподавателю уточняющие вопросы с целью уяснения 

теоретических положений, разрешения спорных ситуаций. Желательно оставить в 

рабочих конспектах поля, на которых делать пометки из рекомендованной литературы, 

дополняющие материал прослушанной лекции, а также подчеркивающие особую 

важность тех или иных теоретических положений. 

Дорабатывать конспект лекции рекомендовано в соответствии рабочей программой 
дисциплины. 

Источники и литература для подготовки: 

Перечень основной литературы 

1. Душкин А.В., Барсуков О.М., Кравцов Е.В., Славнов К.В. Программно-аппаратные средства 

обеспечения информационной безопасности: учеб. Пособие. – М.: Горячая линия– Телеком, 

2016.- 248 с. 

2. Новиков В.К. Организационное и правовое обеспечение информационной 

безопасности: В 2-х частях. Часть 1. Правовое обеспечение информационной 

безопасности: учеб. Пособие. – М.: МИЭТ, 2013. – 184 с. 

 

Перечень дополнительной литературы 

1. Шаньгин В.Ф. Защита информации в компьютерных системах и сетях Издво: ДМК Пресс, - 
2012 

2. Каторин Ю.Ф., Разумовский А.В., Спивак А.И. Защита информации техническими 

средствами: Учебное пособие / Под редакцией Ю.Ф. Каторина – СПб: НИУ ИТМО, 2012. – 416 

с.
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МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ К ПРАКТИЧЕСКИМ ЗАНЯТИЯМ 

Практическое занятие 1 по теме 1: «Основные принципы создания и применения 

программно-аппаратных средств обеспечения информационной безопасности» 

Вопросы: 

1. Принцип обоснованности доступа. 

2. Принцип достаточной глубины контроля доступа. 

3. Принцип разграничения потоков информации. 

4. Принцип чистоты повторно используемых ресурсов. 

Практические задания: 

1. Изучение программно-аппаратных средств обеспечения информационной 

безопасности. 

Методические рекомендации 

При подготовке к практическим занятиям студент должен придерживаться 
следующих рекомендаций: 

- внимательно изучить основные вопросы темы и план практического занятия, 

- определить место темы занятия в общем содержании, ее связь с другими темами; 
- найти и проработать соответствующие разделы в рекомендованных нормативных 
документах, учебниках и дополнительной литературе; 

- после ознакомления с теоретическим материалом ответить на вопросы по теме 
курса; 

-продумать пути и способы решения проблемных вопросов; 

- -продумать развернутые ответы на предложенные вопросы темы, опираясь на 

лекционные материалы, расширяя и дополняя их данными из учебников, дополнительной 

литературы. 

В ходе практического занятия необходимо выполнить практическое задание, а 

затем объяснить методику его решения. 

 

Источники и литература для подготовки: 

Перечень основной литературы 

1. Душкин А.В., Барсуков О.М., Кравцов Е.В., Славнов К.В. Программно-аппаратные средства 

обеспечения информационной безопасности: учеб. Пособие. – М.: Горячая линия– Телеком, 

2016.- 248 с. 

2. Новиков В.К. Организационное и правовое обеспечение информационной 

безопасности: В 2-х частях. Часть 1. Правовое обеспечение информационной 

безопасности: учеб. Пособие. – М.: МИЭТ, 2013. – 184 с. 

 

Перечень дополнительной литературы 

1. Шаньгин В.Ф. Защита информации в компьютерных системах и сетях Издво: ДМК Пресс, - 

2012 

2. Каторин Ю.Ф., Разумовский А.В., Спивак А.И. Защита информации техническими 
средствами: Учебное пособие / Под редакцией Ю.Ф. Каторина – СПб: НИУ ИТМО, 2012. – 416 

с. 

 

Практическое занятие 2 по теме «Виды защищаемой информации» 

Вопросы: 

1. Классификация видов информации. 

2. Конфиденциальность информации. 

Практические задания: 

1. Изучить вопросы, связанные с разрешением спорных вопросов по защите объектов
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промышленной собственности, с защитой авторского права и смежных прав, а также 
меры борьбы с пиратством 

Источники и литература для подготовки: 

Перечень основной литературы 

1. Душкин А.В., Барсуков О.М., Кравцов Е.В., Славнов К.В. Программно-аппаратные средства 

обеспечения информационной безопасности: учеб. Пособие. – М.: Горячая линия– Телеком, 

2016.- 248 с. 

2. Новиков В.К. Организационное и правовое обеспечение информационной 

безопасности: В 2-х частях. Часть 1. Правовое обеспечение информационной 

безопасности: учеб. Пособие. – М.: МИЭТ, 2013. – 184 с. 

 

Перечень дополнительной литературы 

1. Шаньгин В.Ф. Защита информации в компьютерных системах и сетях Издво: ДМК Пресс, - 
2012 

2. Каторин Ю.Ф., Разумовский А.В., Спивак А.И. Защита информации техническими 
средствами: Учебное пособие / Под редакцией Ю.Ф. Каторина – СПб: НИУ ИТМО, 2012. – 416 

с.
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МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ К САМОСТОЯТЕЛЬНОЙ РАБОТЕ 

Самостоятельная работа по теме «Основные принципы создания и применения 

программно-аппаратных средств обеспечения информационной безопасности» 

Вопросы: 

1. Принцип чистоты повторно используемых ресурсов 

2. Принцип персональной ответственности 

3. Принцип целостности средств защиты 

 

Методические рекомендации 

Аудиторная самостоятельная работа по учебной дисциплине осуществляется на 

учебных занятиях под непосредственным руководством преподавателя и по его заданию. 

Внеаудиторная самостоятельная работа выполняется по заданию преподавателя без 

его непосредственного участия. 

Самостоятельная работа студентов при подготовке к лекции заключается в 

рассмотрении общих научных основ и анализе конкретных процессов и факторов, 

определяющих содержание темы. 

Самостоятельная работа студентов при подготовке к практическому занятию 

включает подбор материала, данных и специальных источников, с которыми предстоит 

учебная работа, а также решение ситуационных и практических заданий. В связи с этим 

студентам рекомендуется детально разобрать теоретические вопросы лекционного курса, 

а затем закрепить материал в процессе решения проблемных ситуаций, задач. 

При самостоятельном решении задач нужно обосновывать каждый этап решения, 

исходя из теоретических положений курса. Если студент видит несколько путей решения 

проблемы, то нужно сравнить их и выбрать самый рациональный. Решение проблемных 

задач следует излагать подробно, вычисления располагать в строгом порядке, отделяя 

вспомогательные вычисления от основных. Решения при необходимости нужно 

сопровождать комментариями и схемами. Следует помнить, что решение каждой учебной 

задачи должно доводиться до окончательного логического ответа, которого требует 

условие, и по возможности с выводом. 

Самостоятельная подготовка к зачету должна осуществляться в течение всего 

семестра, а не за несколько дней до его проведения. При подготовке к зачету студентам 

рекомендуется: 

- перечитать все лекции, а также материалы, которые готовились к практическим 

занятиям в течение семестра. 

- соотнести эту информацию с вопросами, которые даны к зачету. Если 

информации недостаточно, ответы находят в предложенной преподавателем литературе. 

При подготовке к зачету рекомендуется делать краткие записи для формирования 

четкой логической схемы ответа на вопрос. 

 

Источники и литература для подготовки: 

Перечень основной литературы 

1. Душкин А.В., Барсуков О.М., Кравцов Е.В., Славнов К.В. Программно-аппаратные средства 

обеспечения информационной безопасности: учеб. Пособие. – М.: Горячая линия– Телеком, 

2016.- 248 с. 

2. Новиков В.К. Организационное и правовое обеспечение информационной 

безопасности: В 2-х частях. Часть 1. Правовое обеспечение информационной 

безопасности: учеб. Пособие. – М.: МИЭТ, 2013. – 184 с. 

 

Перечень дополнительной литературы 

1. Шаньгин В.Ф. Защита информации в компьютерных системах и сетях Издво: ДМК Пресс, - 

2012 

2. Каторин Ю.Ф., Разумовский А.В., Спивак А.И. Защита информации техническими
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средствами: Учебное пособие / Под редакцией Ю.Ф. Каторина – СПб: НИУ ИТМО, 2012. – 416 

с. 

 

 

Самостоятельная работа по теме «Программно-аппаратные средства, реализующие 

отдельные функциональные требования по защите» 

 

Вопросы: 

1. Принцип действия программно-аппаратных средств. 

2. Технологические особенности. 

Методические рекомендации 

Аудиторная самостоятельная работа по учебной дисциплине осуществляется на 
учебных занятиях под непосредственным руководством преподавателя и по его заданию. 

Внеаудиторная самостоятельная работа выполняется по заданию преподавателя без 
его непосредственного участия. 

Самостоятельная работа студентов при подготовке к лекции заключается в 

рассмотрении общих научных основ и анализе конкретных процессов и факторов, 

определяющих содержание темы. 

Самостоятельная работа студентов при подготовке к практическому занятию 

включает подбор материала, данных и специальных источников, с которыми предстоит 

учебная работа, а также решение ситуационных и практических заданий. В связи с этим 

студентам рекомендуется детально разобрать теоретические вопросы лекционного курса, 

а затем закрепить материал в процессе решения проблемных ситуаций, задач. 

При самостоятельном решении задач нужно обосновывать каждый этап решения, 

исходя из теоретических положений курса. Если студент видит несколько путей решения 

проблемы, то нужно сравнить их и выбрать самый рациональный. Решение проблемных 

задач следует излагать подробно, вычисления располагать в строгом порядке, отделяя 

вспомогательные вычисления от основных. Решения при необходимости нужно 

сопровождать комментариями и схемами. Следует помнить, что решение каждой учебной 

задачи должно доводиться до окончательного логического ответа, которого требует 

условие, и по возможности с выводом. 

Самостоятельная подготовка к зачету должна осуществляться в течение всего 

семестра, а не за несколько дней до его проведения. При подготовке к зачету студентам 

рекомендуется: 

- перечитать все лекции, а также материалы, которые готовились к практическим 

занятиям в течение семестра. 

- соотнести эту информацию с вопросами, которые даны к зачету. Если 

информации недостаточно, ответы находят в предложенной преподавателем литературе. 

При подготовке к зачету рекомендуется делать краткие записи для формирования 

четкой логической схемы ответа на вопрос. 

Источники и литература для подготовки: 

Перечень основной литературы 

1. Душкин А.В., Барсуков О.М., Кравцов Е.В., Славнов К.В. Программно-аппаратные средства 

обеспечения информационной безопасности: учеб. Пособие. – М.: Горячая линия– Телеком, 

2016.- 248 с. 

2. Новиков В.К. Организационное и правовое обеспечение информационной 

безопасности: В 2-х частях. Часть 1. Правовое обеспечение информационной 

безопасности: учеб. Пособие. – М.: МИЭТ, 2013. – 184 с. 

 

Перечень дополнительной литературы 

1. Шаньгин В.Ф. Защита информации в компьютерных системах и сетях Издво: ДМК Пресс, - 

2012 

2. Каторин Ю.Ф., Разумовский А.В., Спивак А.И. Защита информации техническими
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средствами: Учебное пособие / Под редакцией Ю.Ф. Каторина – СПб: НИУ ИТМО, 2012. – 416 

с. 

 

Самостоятельная работа по теме «Виды защищаемой информации» 

Вопросы: 

1. Виды информации с точки зрения права. 

2. Государственная тайна в разных сферах. 

3. Формы допуска к секретным сведениям. 

 

Методические рекомендации 

Аудиторная самостоятельная работа по учебной дисциплине осуществляется на 
учебных занятиях под непосредственным руководством преподавателя и по его заданию. 

Внеаудиторная самостоятельная работа выполняется по заданию преподавателя без 

его непосредственного участия. 

Самостоятельная работа студентов при подготовке к лекции заключается в 

рассмотрении общих научных основ и анализе конкретных процессов и факторов, 

определяющих содержание темы. 

Самостоятельная работа студентов при подготовке к практическому занятию 

включает подбор материала, данных и специальных источников, с которыми предстоит 

учебная работа, а также решение ситуационных и практических заданий. В связи с этим 

студентам рекомендуется детально разобрать теоретические вопросы лекционного курса, 

а затем закрепить материал в процессе решения проблемных ситуаций, задач. 

При самостоятельном решении задач нужно обосновывать каждый этап решения, 

исходя из теоретических положений курса. Если студент видит несколько путей решения 

проблемы, то нужно сравнить их и выбрать самый рациональный. Решение проблемных 

задач следует излагать подробно, вычисления располагать в строгом порядке, отделяя 

вспомогательные вычисления от основных. Решения при необходимости нужно 

сопровождать комментариями и схемами. Следует помнить, что решение каждой учебной 

задачи должно доводиться до окончательного логического ответа, которого требует 

условие, и по возможности с выводом. 

Самостоятельная подготовка к зачету должна осуществляться в течение всего 

семестра, а не за несколько дней до его проведения. При подготовке к зачету студентам 

рекомендуется: 

- перечитать все лекции, а также материалы, которые готовились к практическим 

занятиям в течение семестра. 

- соотнести эту информацию с вопросами, которые даны к зачету. Если 

информации недостаточно, ответы находят в предложенной преподавателем литературе. 

При подготовке к зачету рекомендуется делать краткие записи для формирования 

четкой логической схемы ответа на вопрос. 

Источники и литература для подготовки: 

Перечень основной литературы 

1. Душкин А.В., Барсуков О.М., Кравцов Е.В., Славнов К.В. Программно-аппаратные средства 

обеспечения информационной безопасности: учеб. Пособие. – М.: Горячая линия– Телеком, 

2016.- 248 с. 

2. Новиков В.К. Организационное и правовое обеспечение информационной 

безопасности: В 2-х частях. Часть 1. Правовое обеспечение информационной 

безопасности: учеб. Пособие. – М.: МИЭТ, 2013. – 184 с. 

 

Перечень дополнительной литературы 

1. Шаньгин В.Ф. Защита информации в компьютерных системах и сетях Издво: ДМК Пресс, - 
2012
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2. Каторин Ю.Ф., Разумовский А.В., Спивак А.И. Защита информации техническими 

средствами: Учебное пособие / Под редакцией Ю.Ф. Каторина – СПб: НИУ ИТМО, 2012. – 416 

с. 

Самостоятельная работа по теме «Схема разделения секрета» 

Вопросы: 

1. Понятие схемы разделения секрета (СРС). 

2. Группа доступа. Структура доступа. 

3. Пороговые СРС – схема Шамира, схема Блекли, схема на основе Китайской теоремы об 

остатках. 

Методические рекомендации 

Аудиторная самостоятельная работа по учебной дисциплине осуществляется на 

учебных занятиях под непосредственным руководством преподавателя и по его заданию. 

Внеаудиторная самостоятельная работа выполняется по заданию преподавателя без 

его непосредственного участия. 

Самостоятельная работа студентов при подготовке к лекции заключается в 

рассмотрении общих научных основ и анализе конкретных процессов и факторов, 

определяющих содержание темы. 

Самостоятельная работа студентов при подготовке к практическому занятию 

включает подбор материала, данных и специальных источников, с которыми предстоит 

учебная работа, а также решение ситуационных и практических заданий. В связи с этим 

студентам рекомендуется детально разобрать теоретические вопросы лекционного курса, 

а затем закрепить материал в процессе решения проблемных ситуаций, задач. 

При самостоятельном решении задач нужно обосновывать каждый этап решения, 

исходя из теоретических положений курса. Если студент видит несколько путей решения 

проблемы, то нужно сравнить их и выбрать самый рациональный. Решение проблемных 

задач следует излагать подробно, вычисления располагать в строгом порядке, отделяя 

вспомогательные вычисления от основных. Решения при необходимости нужно 

сопровождать комментариями и схемами. Следует помнить, что решение каждой учебной 

задачи должно доводиться до окончательного логического ответа, которого требует 

условие, и по возможности с выводом. 

Самостоятельная подготовка к зачету должна осуществляться в течение всего 

семестра, а не за несколько дней до его проведения. При подготовке к зачету студентам 

рекомендуется: 
- перечитать все лекции, а также материалы, которые готовились к практическим 

занятиям в течение семестра. 
- соотнести эту информацию с вопросами, которые даны к зачету. Если 

информации недостаточно, ответы находят в предложенной преподавателем литературе. 

При подготовке к зачету рекомендуется делать краткие записи для формирования 

четкой логической схемы ответа на вопрос. 

Источники и литература для подготовки: 

 

Перечень основной литературы 

1. Душкин А.В., Барсуков О.М., Кравцов Е.В., Славнов К.В. Программно-аппаратные средства 

обеспечения информационной безопасности: учеб. Пособие. – М.: Горячая линия– Телеком, 

2016.- 248 с. 

2. Новиков В.К. Организационное и правовое обеспечение информационной 

безопасности: В 2-х частях. Часть 1. Правовое обеспечение информационной 

безопасности: учеб. Пособие. – М.: МИЭТ, 2013. – 184 с. 

 

Перечень дополнительной литературы 

1. Шаньгин В.Ф. Защита информации в компьютерных системах и сетях Издво: ДМК Пресс, - 
2012
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2. Каторин Ю.Ф., Разумовский А.В., Спивак А.И. Защита информации техническими 

средствами: Учебное пособие / Под редакцией Ю.Ф. Каторина – СПб: НИУ ИТМО, 2012. – 416 

с.
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