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1. ОРГАНИЗАЦИОННО-МЕТОДИЧЕСКИЙ РАЗДЕЛ 

1.1. Цель и задачи изучения учебной дисциплины (модуля) 

 

Основными целями преподавания дисциплины являются: 

• формирование у студентов знаний по основам инженерно-технической защиты информации, а также 

навыков и умения в применении знаний для конкретных условий; 

• развитие в процессе обучения системного мышления, необходимого для решения задач инженерно-

технической защиты информации с учетом требований системного подхода. 

 

Основными задачами изучения дисциплины являются: 

• получение теоретических знаний о концепции инженерно-технической защиты информации; 

• дать знания по физическим, организационным основам инженерно-технической защиты информации; 

• получение знаний о средствах и методах добывания и средствах и методах защиты конфиденциальной 

информации; 

• методическое обеспечение инженерно-технической защиты информации. 

 

1.2. Место дисциплины (модуля) в структуре образовательной программы направления 

подготовки 09.04.03 «Прикладная информатика (уровень магистратуры)» 

Для успешного освоения дисциплины студент должен иметь базовую подготовку по информатике 

и математике в пределах программы средней школы, а также дисциплины младших курсов, такие 

как  

 Математический анализ  

 Теория вероятностей и математическая статистика  

 Информационные операции и атаки в распределенных информационных системах  

Дисциплины и практики, для которых освоение данной дисциплины (модуля) необходимо как 

предшествующее  

 Разработка и эксплуатация защищенных автоматизированных систем  

 Методы проектирования защищенных распределенных информационных систем 

 Управление рисками в распределенных информационных системах 

 

1.3 Требования к результатам освоения дисциплины 

Код и наименование 

компетенции 

Код и наименование индикатора достижения 

компетенции 

ПК-1 Способен использовать и 

развивать методы научных 

исследований и инструментария 

в области проектирования и 

управления информационными 

системами в прикладных 

областях 

ПК-1.1 Знает основные подходы, методы в области 

проектирования и управления информационными 

системами в прикладных областях; возможности 

современных инструментальных средств для 

проектирования и управления информационными 

системами в прикладных областях; способы 

представления научно-технической информации. 

ПК-1.2 Умеет использовать и развивать методы 

научных исследований в области проектирования и 

управления информационными системами в 

прикладных областях; анализировать иностранные 

источники в области проектирования и управления 

ИС в прикладных областях; использовать и 



развивать методы инструментарий в области 

проектирования и управления информационными 

системами в прикладных областях; правильно 

подготавливать научно-технические отчеты; 

оформлять результаты исследований в виде статей 

и докладов на научных конференциях в предметной 

области. 
ПК-1.3 Владеет практическими навыками 

использования и развития инструментальных средств в 

области проектирования и управления 

информационными системами в прикладных областях; 

навыками работы в системах поиска информации, 

текстовых процессорах, электронных таблицах, базах 

данных и системах подготовки презентаций. 

ПК-5 Способен исследовать 

применение различных научных 

подходов к автоматизации 

информационных процессов и 

информатизации предприятий и 

организаций 

ПК-5.1 Знает различные научные подходы к 

автоматизации информационных процессов и 

информатизации предприятий и организаций; 

процесс подготовки информации к принятию 

управленческих решений; тенденции развития 

автоматизации управления промышленными 

предприятиями. 

ПК-5.2 Умеет провести алгоритмизацию 

конкретной управленческой задачи; применять 

различные научные подходы к автоматизации 

информационных процессов и информатизации 

предприятий и организаций. 

ПК-5.3 Владеет навыками применения типовых 

подходов, применяемых при анализе, 

планировании и оперативном управлении 

деятельностью промышленного предприятия; 

навыками исследования применения различных 

научных подходов к автоматизации 

информационных процессов и информатизации 

предприятий и организаций на основе 

приобретенных знаний и умений и их применения в 

нетипичных ситуациях. 
 

2. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

2.1. Объем дисциплины и виды учебной работы в соответствии с формами обучения 

Объем дисциплины «Техническая защита информации» составляет 5 зачетных единиц/180 

часов: 

Вид учебной работы Всего, 

часов 
Очная форма 

Курс, часов 

1 курс, 2 сем. 

Аудиторная работа обучающихся с преподавателем (по видам 

учебных занятий), всего в том числе: 
38 38 

Лекции 12 12 
Практические занятия 26 26 



Лабораторные занятия   

Самостоятельная работа обучающихся 106 106 
Промежуточная аттестация (подготовка и сдача), всего:   

Контрольная работа   
Курсовая работа   

Зачет с оценкой   

Экзамен 36 36 
Итого: 

Общая трудоемкость учебной дисциплины (в часах, зачетных 

единицах) 

180\5 180\5 

 

2.2. Содержание дисциплины по темам (разделам) 

№ 

п/п 
Наименование раздела 

(темы) 
Содержание раздела (тематика занятий) Формируем

ые 

компетенци

и 

(индекс) 

1. 
Технические каналы 

утечки информации 

Системный подход к защите информации. 

Характеристика инженерно-технической 

защиты информации как области 

информационной безопасности. Основные 

проблемы инженерно-технической защиты 

информации. Представление сил и средств 

защиты информации в виде системы. 

ПК-1,ПК-5 

2. 

Способы и средства 

защиты информации от 

утечки по техническим 

каналам 

Основные концептуальные положения 

технической защиты информации. Цели и 

задачи защиты информации. Ресурсы, 

выделяемы на защиту информации. 

Принципы защиты информации 

техническими средствами. Основные 

направления инженерно-технической защиты 

информации. 

ПК-1,ПК-5 

3 

Методы и средства 

контроля 

эффективности 

технической защиты 

информации 

Контроль эффективности инженерно-

технической защиты информации. Виды 

контроля эффективности инженерно-

технической защиты информации. Виды зон 

контроля. Требования по защите информации 

от 2 7 утечки по техническим каналам. Виды 

технического контроля. 

ПК-1,ПК-5 

4 

Организация 

технической защиты 

информации 

Государственная система защиты 

информации. Основные задачи, структура и 

характеристика государственной системы 

противодействия технической защите. 

Основные руководящие, нормативные и 

методические документы по защите 

информации и противодействия технической 

разведке. Основные организационные и 

технические меры по защите информации. 

Самостоятельное изучение. Аттестация 

объектов, лицензирование деятельности по 

защите информации и сертифицирование ее 

средств 

ПК-1,ПК-5 

 

 



2.3. Разделы дисциплин и виды занятий 

№ 

п/п 

Наименование 

раздела (темы) 

 

Аудиторная 

работа  

 

 

Внеауд. 

работа 

 

Объем в часах 

Л ПЗ/ЛР СР Всего 

в том 

числе, 

ЛПП 

в том 

числе, 

ПЗПП/ЛР

ПП 

в том 

числе, 

СРПП 
в том числе, ПП 

1. 
Технические каналы 

утечки информации 
3 6 24 33 

2. 

Способы и средства 

защиты информации 

от утечки по 

техническим 

каналам 

3 6 24 33 

3 

Методы и средства 

контроля 

эффективности 

технической защиты 

информации 

3 6 34 43 

4 
Организация 

технической защиты 

информации 
3 8 24 35 

 Экзамен                                     36 

 Итого: 12 26 106 180\5 
 

 

2.4. Планы теоретических (лекционных) занятий 

 

Тема лекции. Вопросы, отрабатываемые на лекции Всего 

часов 

Понятие и особенности утечки информации. Структура, классификация и 

основные характеристики технических каналов утечки информации. Простые и 

составные технические каналы утечки информации.  

2 

Особенности информации как предмета защиты. Свойства информации, 

влияющие на ее безопасность. Виды, источники и носители защищаемой 

информации. Демаскирующие признаки объектов наблюдения, сигналов и 

веществ. 

2 

Моделирование инженерно-технической защиты информации. Основные этапы 

проектирования и оптимизации системы инженерно-технической защиты 

информации. Принципы моделирования объектов защиты. Моделирование 

угроз безопасности информации. Методические рекомендации по выбору 

рациональных вариантов защиты 

2 

Методические рекомендации по оценке эффективности защиты информации. 

Способы оценки эффективности охраны объектов защиты. Оценка 

эффективности защиты видовых признаков объектов наблюдения. Способы 

оценки безопасности речевой информации в помещении. Способы определения 

уровней опасных сигналов на выходах основных и вспомогательных 

технических средств. Способы оценки размеров зон I и II. 

2 



2.5. Планы практических (семинарских) занятий 

Тема практического занятия. Вопросы, отрабатываемые на 

практическом занятии 

Всего 

часов 

Оценка пропускной способности канала утечки информации. 4 

Оценка дальности передачи информации по каналу утечки 4 

Разработка алгоритма функционирования для типовой 

подсистемы защиты информации для типовых ТКС. 

 

5 

Законы распределения случайных величин. Статистические оценки и их 

точность. 

5 

Разработка матрицы конфликтного взаимодействия для типовых ТКС. 4 

Формулировка стратегий защиты для типовой ТКС. Разработка тактик и 

стратегии защиты, контроля для типовой ТКС с учетом целевого 

назначения ТКС. 

4 

 

2.6. Планы лабораторных работ – не предусмотрено.  

2.7. Задания для самостоятельного изучения 

Задания, вопросы, для самостоятельного изучения (задания) Всего 

часов 

Характеристика и возможности оптических, акустических 

радиоэлектронных и материально-вещественных каналов утечки 

информации. 

20 

Основные параметры системы защиты информации. 10 

Основные показатели среды распространения сигналов, влияющие на 

дальность технических каналов утечки и качество информации на его 

выходе. 

20 

Показатели эффективности инженернотехнической защиты информации. 20 

Оценка качества статистической модели. 20 

Основные положения теории нестационарных моментов марковских сетей. 16 

 

3. ОСОБЕННОСТИ ОБУЧЕНИЯ ЛИЦ С ИНВАЛИДНОСТЬЮ И ОВЗ 

В случае необходимости, обучающимся из числа лиц с ограниченными возможностями 

здоровья (по заявлению обучающегося) могут предлагаться следующих варианты 

восприятия учебной информации с учетом их индивидуальных психофизических 

Физические основы защиты информации от технических разведок. 

Классификация средств технических разведок по виду носителя. Типовые 

задачи технических разведок. Принципы действия аппаратуры технических 

разведок. Классификация методов и средств защиты информации от 

технических разведок. 

2 

Методы инженерной защиты и технической охраны объектов. Классификация 

методов инженерной защиты и технической охраны объектов защиты. Модели 

злоумышленника. Подсистемы обнаружения злоумышленников и пожара, 

видеоконтроля, нейтрализации угроз и управления. Комплекс технических 

средств охраны. 

2 



особенностей, в том числе с применением электронного обучения и дистанционных 

технологий:  

1) для лиц с нарушениями зрения: в печатной форме увеличенным шрифтом; в форме 

электронного документа; в форме аудиофайла (перевод учебных материалов в 

аудиоформат); индивидуальные консультации с привлечением сурдопереводчика; 

индивидуальные задания и консультации.  

2) для лиц с нарушениями слуха: в печатной форме; в форме электронного документа; 

видеоматериалы с субтитрами; индивидуальные консультации с привлечением 

сурдопереводчика; индивидуальные задания и консультации.  

3) для лиц с нарушениями опорно-двигательного аппарата: в печатной форме; в форме 

электронного документа; в форме аудиофайла; индивидуальные задания и консультации 

 

4. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ САМОСТОЯТЕЛЬНОЙ РАБОТЫ 

ОБУЧАЮЩИХСЯ 

 

Учебно-методическое обеспечение дисциплины для организации самостоятельной 

работы студентов (содержит перечень основной литературы, программного обеспечения и 

Интернет-ресурсы). 

В распоряжении преподавателей и обучающихся имеется основное необходимое материально-

техническое оборудование, Интернет-ресурсы, доступ к полнотекстовым электронным базам, 

книжный фонд библиотеки РГУ СоцТех 

 

5. ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ 

 

 

Лекция-беседа, или «диалог с аудиторией», является наиболее распространенной и 

сравнительно простой формой активного вовлечения студентов в учебный процесс. Эта 

лекция предполагает непосредственный контакт преподавателя с аудиторией. 

Преимущество лекции-беседы состоит в том, что она позволяет привлекать внимание 

слушателей к наиболее важным вопросам темы, определять содержание и темп изложения 

учебного материала с учетом особенностей обучаемых. 

К участию в лекции-беседе можно привлечь различными приемами, так, например, 

озадачивание слушателей вопросами в начале лекции и по ее ходу. Слушатели отвечают с 

мест. Если преподаватель замечает, что кто-то из обучаемых не участвует в ходе беседы, 

то вопрос можно адресовать лично тому слушателю, или спросить его мнение по 

обсуждаемой проблеме. Для экономии времени вопросы рекомендуется формулировать 

Семестр 

Вид занятия 

(Л, ПЗ, ЛР, в 

том числе, 

ПП) 

Используемые интерактивные 

образовательные технологии 

Количество 

часов 

2 Л Лекция-дискуссия, лекция-беседа 12 

ПЗ Доклад – презентация, анализ письменных 

практических заданий 

26 

Итого: 38 



так, чтобы на них можно было давать однозначные ответы. С учетом разногласий или 

единодушия в ответах преподаватель строит свои дальнейшие рассуждения, имея при 

этом возможность, наиболее доказательно изложить очередное понятие лекционного 

материала. 

Вопросы могут быть как простыми для того, чтобы сосредоточить внимание 

слушателей на отдельных аспектах темы, так и проблемные. Обучаемый, продумывая 

ответ на заданный вопрос, получает возможность самостоятельно прийти к тем выводам и 

обобщения, которые преподаватель должен был сообщить им в качестве новых знаний, 

либо понять важность обсуждаемой темы, что повышает интерес, и степень восприятия 

материла слушателями. 

Во время проведения лекции-беседы преподаватель должен следить, чтобы 

задаваемые вопросы не оставались без ответов, т.к. они тогда будут носить риторический 

характер, не обеспечивая достаточной активизации мышления обучаемых. 

 

Лекция-дискуссия. В отличие от лекции-беседы здесь преподаватель при изложении 

лекционного материала не только использует ответы слушателей на свои вопросы, но и 

организует свободный обмен мнениями в интервалах между логическими разделами. 

Дискуссия – это взаимодействие преподавателя и учащегося, свободный обмен 

мнениями, идеями и взглядами по исследуемому вопросу. Это оживляет учебный процесс, 

активизирует познавательную деятельность аудитории и, что очень важно, позволяет 

преподавателю управлять коллективным мнением группы, использовать его в целях 

убеждения, преодоления негативных установок и ошибочных мнений некоторых 

обучаемых. Эффект достигается только при правильном подборе вопросов для дискуссии 

и умелом, целенаправленном управлении ею. Так же можно предложить слушателям 

проанализировать и обсудить конкретные ситуации, материал. 

По ходу лекции-дискуссии преподаватель приводит отдельные примеры в виде 

ситуаций или кратко сформулированных проблем и предлагает студентам коротко 

обсудить, затем краткий анализ, выводы и лекция продолжается. 

Положительным в дискуссии является, то, что обучаемые согласятся с точкой 

зрения преподавателя с большой охотой, скорее в ходе дискуссии, нежели во время 

беседы, когда преподаватель лишь указывает на необходимость принять его позицию по 

обсуждаемому вопросу. 

Данный метод позволяет преподавателю видеть, насколько эффективно слушатели 

используют полученные знания в ходе дискуссии. Отрицательное же то, что обучаемые 

могут неправильно определять для себя область изучения или не уметь успешно 

обсуждать возникающие проблемы. Поэтому в целом занятие может оказаться 

запутанным. Слушатели в этом случае могут укрепиться в собственном мнении, а не 

изменить его. Выбор вопросов для активизации учащихся и темы для обсуждения, 

составляется самим преподавателем в зависимости от конкретных дидактических задач, 

которые преподаватель ставит перед собой для данной аудитории. 

 

Доклад-презентация. Использование мультимедийных возможностей во время 

докладов преследует следующие цели: демонстрация возможностей и способностей 

организации доклада в соответствии с современными требованиями и с использованием 

современных информационных технологий; наглядное представление основных 

положений доклада; повышение эффективности доклада за счет одновременного 

изложения материала и показа демонстрационных фрагментов (аудио-визуальная подача 

материала); поддержание интереса к материалу изложения. 

Докладчик в праве выбрать программное обеспечение для презентации своего 

доклада, однако следует учесть совместимость ПО с теми компьютерами, где будет 

проходить презентация, поэтому данные методические рекомендации разработаны для 

установленного на факультете лингвистики лицензионного пакета Microsoft Office. 



Подготовка доклада с презентацией состоит из следующих этапов: 

1. Подготовка текста доклада по рекомендованным источникам. 

2. Разработка структуры презентации. 

3. Создание презентации в Microsoft PowerPoint. 

4. Репетиция доклада с использованием презентации. 

Следует обращать внимание на дату публикации и фамилию автора (или 

издательство). Слишком старый год издания (более 5 лет для актуальных исследований и 

более 10 лет для фундаментальных наук) может не содержать современных точек зрения 

по интересующему вас вопросу. Исключение может составить рассмотрение истории 

вопроса. К частным исследованиям также подходите критически. 

Приветствуется предоставление разных подходов к решению проблемы: 

неоднозначность способствует развитию дискуссии и создает почву для формирования 

умения анализировать и обобщать полученную информацию. Теоретические положения 

должны быть проиллюстрированы примерами. Поскольку доклад будет поддержан 

презентацией, следует включить в текст таблицы, схемы, рисунки и диаграммы – все то, 

что поможет слушателям вникнуть в суть проблемы и облегчит ее понимание. Сплошная 

текстовая информация затрудняет восприятие, поэтому необходимо продумать 

схематическую и графическую форму подачи материала, там, где это возможно. 

Структура презентации должна соответствовать плану (структуре) доклада. 

Титульный слайд должен содержать название доклада, имя докладчика. Также на первый 

слайд можно поместить название и логотип университета и / или подразделения, в 

котором происходит доклад. 

Очередность слайдов должна четко соответствовать структуре доклада. Не следует 

в процессе доклада возвращаться к предыдущим слайдам или перелистывать их вперед, 

это усложнит процесс и может сбить ход рассуждений. Слайды можно пронумеровать с 

указанием общего количества слайдов в презентации. Таким образом, аудитория будет 

понимать, сколько слайдов осталось до конца доклада, а также задавать вопросы по теме 

выступления со ссылкой на номер слайда. 

Слайды должны демонстрировать лишь основные положения доклада в тезисном 

(конспектном) формате.  

В случае если объемный текст нужен на экране (определение, цитата и пр.), 

настоятельно рекомендуется его разбивка на составляющие компоненты и/или визуальное 

акцентирование ключевых фрагментов (другим цветом, начертанием, размером и т.д.). 

Слишком частая смена слайдов неэффективна (менее 10-15 секунд на один слайд). 

При разделении готового текста доклада на слайды рекомендуется засекать время 

«проговаривания» одного слайда. 

Рекомендуемое общее количество слайдов может варьироваться от 10 до 20 (в 

зависимости от информационной насыщенности слайдов). 

 

Метод анализа конкретной ситуации - педагогическая технология, основанная на 

моделировании ситуации или использовании реальной ситуации, в целях анализа данного 

случая, выявления проблем, поиска альтернативных решений и принятия оптимального 

решения проблемы. 

Процесс анализа конкретной ситуации и восхождение к решению выявленных 

проблем: 

- введение в проблему. На первой ступени учебного процесса в центре внимания 

находится осмысление проблемной ситуации. Цель этой ступени – краткое описание 

ситуации и представление сути проблемы. Лишь после этого можно начать основную 

работу. Причем обучающиеся получают задание проанализировать ситуацию таким 

образом, чтобы выделить важные аспекты для дальнейшего хода событий среди 

несущественных фактов. Подобная деятельность требует особых умений обучающихся, 



усиленное внимание преподавателя должно быть направлено на развитие способности 

чувствовать и понимать важность проблемы. 

Идентифицируя проблему и определяя первопричины, обучающиеся как бы 

«ставят диагноз», для чего необходимо понимание взаимозависимостей и 

функциональных связей в анализируемой ситуации. После того, как обучающиеся поняли 

существующую проблемную ситуацию, они получают задание сформулировать цели 

дальнейшей работы с заданием, что происходит в ходе групповой дискуссии. 

- сбор информации. Дидактически обработанные задания содержат наряду с 

описанием ситуации краткое резюме, рабочие задания и вопросы для дискуссии, которые 

помогают учащимся ориентироваться в течение всего процесса решения проблемы. 

Комментарии преподавателя позволяют привести в соответствие с индивидуальным 

уровнем развития обучающихся формулировки заданий. 

Если задание предоставляет ограниченную информацию, от обучающихся 

требуется самим раздобыть отсутствующую, но необходимую для принятия решения, 

информацию. Для отбора информации должны быть выработаны критерии. Одна из 

возможностей получения дополнительной информации - обращение к преподавателю. В 

таком случае экономится время, преподаватель оперативно получает представление о 

затруднениях, обучающихся и пробелах в их знаниях, следовательно, может быстро их 

устранить. Однако такой подход к получению информации создает опасность, ибо трудно 

прогнозировать результат его воздействия на последующее решение группы. Другая 

возможность получения информации - самостоятельный поиск источников, сбор и оценка 

информации, что требует специальной подготовки обучающихся. Следующая 

возможность - добывание информации вне образовательного учреждения, например, на 

предприятиях. Так обучающиеся заранее знакомятся с различными возможностями 

реальных рабочих мест, что важно для их будущей профессиональной деятельности. 

Итак, на данной ступени обучающиеся должны не только проанализировать 

предоставленный фактический материал, но, если это необходимо, самостоятельно 

собрать и оценить дополнительную информацию. 

Эта работа проводится в малых группах, которые должны самостоятельно освоить 

постановку проблемы при анализе ситуации. Преимущество работы в малых группах в 

том, что обучающиеся с разным уровнем подготовки могут взаимно обмениваться своими 

знаниями и опытом; застенчивые обучающиеся получают возможность проявить себя и 

самоутвердиться; у всех участников группы развивается умение работать в команде, 

готовность к кооперации и коммуникации. 

- рассмотрение альтернатив. На этой ступени на переднем плане находится 

развитие альтернатив действий. Обучающийся должен освободиться от одномерного 

мышления, которое рассматривает только одну возможность или решение как правильное. 

Необходимо обратиться к творчеству обучающихся, чтобы найти как можно больше 

альтернатив решения для исследования ситуации. Чтобы суметь предложить больше 

альтернатив от студента, требуется рассмотреть комплексную проблему под разными 

углами зрения. Дополнительный эффект состоит в том, что при включении многих точек 

зрения в комплексную систему требуется увеличение силы воображения обучающегося. 

Задача этой ступени состоит в том, чтобы открыть обучающимся разносторонние 

способы мышления и разъяснить им, что решения всегда принимаются на основе выбора 

из многих альтернатив. В производственно-экономическом обучении редко существует 

лишь одно решение проблемы. Обучающийся должен становиться более 

«чувствительным», чтобы в последующей профессиональной и личной жизни не 

принимать представляемые решения вслепую, а искать возможные альтернативы. 

Рассмотрение альтернатив происходит в малой группе. 

- принятие решения. На этой ступени от обучающихся требуется найти совместное 

решение внутри малой группы. До того, как прийти к этому, обучающиеся должны 

сопоставить все найденные альтернативы решения. Чтобы суметь прийти к решению на 



фундаментальной основе, они должны принять во внимание преимущества и недостатки 

каждой отдельной альтернативы, а также их последствия. Если обучающиеся в 

заключение хотят сравнить альтернативы, то имеет смысл письменно зафиксировать 

преимущества и недостатки, а также последствия отдельных альтернатив. Преимущество 

здесь в том, что обучающиеся сохраняют общее представление, чтобы, исходя из 

рациональных, по их мнению, критериев найти оптимальное решение. Далее 

обучающимся предлагается письменно зафиксировать факторы и аргументы, которые 

оказали влияние на их процесс решения. 

- презентация решения. Презентация решения происходит уже не в малых группах, 

а перед всей аудиторией. При этом отдельные группы представляют решение, к которому 

они пришли. Если исследование случая предлагает пространство для нескольких 

возможностей решения, то нужно исходить из того, что отдельные группы пришли к 

разным и частично противоположным решениям. Из этого можно развить оживленную 

дискуссию, при которой каждая группа пытается аргументировать свое решение, но при 

этом принимает во внимание возражения оппонентов. На основе возражений малая группа 

может сама контролировать, убедительна ли их цепь аргументов. Так как отдельные 

малые группы действуют как противники, их задача - с одной стороны, защитить свое 

решение, а с другой, критически проверить аргументы другой группы. Чтобы «вырасти» 

для такой возможной «горячей» дискуссии, обучающиеся должны сначала научиться 

искусно владеть языком и аргументами. В этой фазе следует подчеркнуть роль учителя 

как модератора, который заботится о регулируемом ходе дискуссии. Важным условием 

здесь является то, что преподаватель сам должен владеть необходимой компетенцией для 

осуществления руководства обучающимися в рамках дискуссии. 

- сравнительный анализ. В рамках этой последней ступени учебного процесса 

обучающимися сравниваются найденные решения с решением, принятым в 

действительности. Сравнение дает возможность критически рассмотреть, как ситуацию, 

так и принятое решение. Указания в книге решений следует понимать, как предложения 

для решения и как пространство для альтернативных стратегий решения. Возможно, 

обучающиеся решат, что, с критической точки зрения, предложение к решению уже не 

соответствует современным границам и нормам. Если обучающиеся способны к 

критическим оценкам современного состояния, то они смогут раскрыться как личности, 

желающие осознанно влиять на будущее развитие. 

Эффективность работы с использованием метода анализа конкретной ситуации во 

многом зависит от умения преподавателя организовывать групповую работу: направлять 

беседу в нужное русло, контролировать время, вовлекать в дискуссию всех обучающихся, 

обеспечивать продуктивную обратную связь, корректно формулировать вопросы и 

задания, обобщать результаты и подводить итоги. В этих целях полезно разработать и 

использовать на занятиях рекомендации для учащихся по работе с подобными заданиями. 

Наконец, необходимо корректно составить и оформить собственно само задание. 

Как уже говорилось, содержание задания обычно состоит из пакета специально 

подобранных в соответствии с дидактическими целями материалов. Ситуация может быть 

смоделирована, но в строгом соответствии с существующей реальностью. 

Как в любом увлекательном повествовании, в задании, дабы вызвать 

познавательную активность обучающихся, должны присутствовать: введение, цель 

которого вызвать интерес к предлагаемому материалу, продемонстрировать практическую 

ценность и связь с изучаемым материалом (дисциплиной, темой); главная часть, которая 

содержит описание проблемной ситуации, необходимые ссылки, соответствующие 

цитаты, характеристики действующих лиц, представление о внутренних и внешних 

взаимосвязях и взаимозависимостях; заключение, где приводятся обобщения, описывается 

актуальность и значимость проблемы, акцентируются ограничения, влияющие на 

возможности разрешения проблемы. 
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1. Защита информации : учебное пособие / А.П. Жук, Е.П. Жук, О.М. Лепешкин, А.И. 

Тимошкин. — 3-е изд. — Москва : РИОР : ИНФРА-М, 2023. — 400 с. — (Высшее 

образование). — DOI: https://doi.org/10.12737/1759-3. - ISBN 978-5-369-01759-3. - Текст : 

электронный. - URL: https://znanium.ru/catalog/product/1912992 (дата обращения: 09.04.2025). – 

Режим доступа: по подписке. 

2. Криптографическая защита информации : учебное пособие / С.О. Крамаров, О.Ю. Митясова, 

С.В. Соколов [и др.] ; под ред. С.О. Крамарова. — Москва : РИОР : ИНФРА-М, 2023. — 321 с. 

— (Высшее образование). — DOI: https://doi.org/10.12737/1716-6. - ISBN 978-5-369-01716-6. - 

Текст : электронный. - URL: https://znanium.ru/catalog/product/1899016 (дата обращения: 

09.04.2025). – Режим доступа: по подписке. 

3. Ищейнов, В. Я. Организационное и техническое обеспечение информационной безопасности. 

Защита конфиденциальной информации : учебное пособие / В.Я. Ищейнов, М.В. Мецатунян. 

— Москва : ИНФРА-М, 2022. — 256 с. — (Высшее образование: Специалитет). - ISBN 978-5-

16-016535-6. - Текст : электронный. - URL: https://znanium.ru/catalog/product/1861659 (дата 

обращения: 09.04.2025). – Режим доступа: по подписке.  

 

5.2 Перечень дополнительной литературы 

1. Внуков, А. А.  Защита информации : учебник для вузов / А. А. Внуков. — 3-е изд., перераб. и 

доп. — Москва : Издательство Юрайт, 2025. — 161 с. — (Высшее образование). — ISBN 978-

5-534-07248-8. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — 

URL: https://urait.ru/bcode/561313 (дата обращения: 09.04.2025).  

2. Щеглов, А. Ю.  Защита информации: основы теории : учебник для вузов / А. Ю. Щеглов, К. А. 

Щеглов. — Москва : Издательство Юрайт, 2025. — 349 с. — (Высшее образование). — ISBN 

978-5-534-19762-4. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — 

URL: https://urait.ru/bcode/561077 (дата обращения: 09.04.2025). 

3. Зенков, А. В.  Информационная безопасность и защита информации : учебник для вузов / А. В. 

Зенков. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2025. — 107 с. — 

(Высшее образование). — ISBN 978-5-534-16388-9. — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/567915 (дата обращения: 09.04.2025).  

4. Лось, А. Б.  Криптографические методы защиты информации для изучающих компьютерную 

безопасность : учебник для вузов / А. Б. Лось, А. Ю. Нестеренко, М. И. Рожков. — 2-е изд., 

испр. — Москва : Издательство Юрайт, 2025. — 424 с. — (Высшее образование). — ISBN 978-

5-534-12474-3. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/560426 (дата обращения: 09.04.2025). 

5. Васильева, И. Н.  Криптографические методы защиты информации : учебник и практикум для 

вузов / И. Н. Васильева. — Москва : Издательство Юрайт, 2025. — 310 с. — (Высшее 

образование). — ISBN 978-5-534-02883-6. — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/560977 (дата обращения: 09.04.2025).  

 

https://znanium.ru/catalog/product/1912992
https://znanium.ru/catalog/product/1899016
https://znanium.ru/catalog/product/1861659
https://urait.ru/bcode/561313
https://urait.ru/bcode/561077
https://urait.ru/bcode/567915
https://urait.ru/bcode/560426
https://urait.ru/bcode/560977


5.3. Программное обеспечение 

1. Astra Linux Special Edition – операционная система со встроенными 

верифицированными средствами защиты информации. 

2. Почта VK WorkMail – корпоративная почта для бизнеса. 

3. КонтурТолк – российский сервис для видеоконференцсвязи 

4. КонсультантПлюс – кроссплатформенная справочная правовая система, 

разработанная в России. 

5. Антиплагиат ВУЗ – система проверки текстов на уникальность. 

6. МАРК-SQL – автоматизированная информационно-библиотечная система (АИБС). 

7. Антивирус Касперского – антивирусное программное обеспечение, 

разрабатываемое «Лабораторией Касперского». 
 

5.4.  Электронные ресурсы 

1. Национальный открытый университет ИНТУИТ [Электронный ресурс]. URL: 

http://www.intuit.ru  

2. Хабрахабр [Электронный ресурс].  URL: http://habrahabr.ru/.  

3. http://www.lessons-tva.info/  - На сайте представлены различные учебные материалы, в 

том числе онлайн учебники (авторские курсы) по дисциплинам: экономическая 

информатика, компьютерные сети и телекоммуникации, основы электронного бизнеса, 

информатика и компьютерная техника. 

4. Java портал Sun Microsystems – http://java.sun.com.  

5. Programmer’s Forum: http://www.programmist.net   

6. Портал разработчиков андроид: http://developer.android.com  

7. Библиотека ТехНэт: http://technet.microsoft.com/ru-ru/library/aa991542  

8. Электронная библиотечная система «Лань»: https://e.lanbook.com/ 

9. Электронная библиотечная система «Znanium»: https://znanium.ru/ 

10. Образовательная платформа «Юрайт»: https://urait.ru/ 

11. Научная электронная библиотека eLIBRARY.RU: https://elibrary.ru/ 

12. Справочно-правовая система «КонсультантПлюс»: http://www.consultant.ru/ 

13. Polpred.com. Обзор СМИ: https://polpred.com/news 

14. Национальная электронная библиотека: https://rusneb.ru/ 

15. Электронная Библиотека РГУ СоцТех: https://portal.rgust.ru/biblio_cat 

 

 

 

 

6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

(МОДУЛЯ) 

 

№п/п 

Наименование 

оборудованных 

учебных кабинетов, 

лабораторий 

Перечень оборудования и технических средств обучения 

1.  Аудитория №109 Помещение для лекционных, практических занятий 

(семинаров), групповых и индивидуальных консультаций, 

самостоятельной работы обучающихся, текущего контроля 

и промежуточной аттестации: 

16 посадочных мест, рабочее место преподавателя, 

http://www.intuit.ru/
http://habrahabr.ru/
http://www.lessons-tva.info/
http://java.sun.com/
http://www.programmist.net/
http://developer.android.com/
http://technet.microsoft.com/ru-ru/library/aa991542


оснащенные учебной мебелью, оборудованием: 

11 Системных блоков IRu, 11 Мониторов Acer, 11 

клавиатур Mitsumi KFK-EA4XT, 11 мышей Gemberd 

MUSOKTI9-905U;  

Акустическая система Sven;  

Свитч; 

Вебкамера Sven;  

Интерактивная панель AnTouch ANTP-86-20i; 

Видеокамера Dahua DH-IPC. 

1.  Аудитория №111 Помещение для лекционных, практических занятий 

(семинаров), групповых и индивидуальных консультаций, 

самостоятельной работы обучающихся, текущего контроля 

и промежуточной аттестации: 

11 посадочных мест, рабочее место преподавателя, 

оснащенные учебной мебелью, оборудованием: 

Моноблок Lenovo; клавиатура Lenovo EKB-536A; мышь 

Lenovo EMS-537A; доска меловая. 

Проектор; 

Экран для проектора; 

Видеокамера Dahua DH-IPC. 
 Аудитория №302б Помещение для лекционных, практических занятий 

(семинаров), групповых и индивидуальных консультаций, 

самостоятельной работы обучающихся, текущего контроля 

и промежуточной аттестации: 

Рабочее место преподавателя, оснащенные учебной 

мебелью, оборудованием: 

9 Системный блок, Монитор 10, клавиатура 9, мышь 10;  

Мультимедийный проектор Epson EH-TW535W; 

Акустическая система Topdevice TDE210 

Вебкамера AuTech PK910K;  

Доска меловая; 

Интерактивная панель Smart; 

Видеокамера Dahua DH-IPC. 

2.  Аудитория №303 Помещение для лекционных, практических занятий 

(семинаров), групповых и индивидуальных консультаций, 

самостоятельной работы обучающихся, текущего контроля 

и промежуточной аттестации: 

20 посадочных мест, рабочее место преподавателя, 

оснащенные учебной мебелью, оборудованием: 

1 компьютер – Системный блок Soprano, Монитор Samsung 

940NW, клавиатура Logitech K120, мышь Logitech M100;  

Мультимедийный проектор NEC NP15LP; Акустическая 

система Sven SPS-605;  

Вебкамера Microsoft F/2.0HD; Проекционный экран; 

Меловая доска; 

Видеокамера Dahua DH-IPC. 

3.  Аудитория №304 Помещение для лекционных, практических занятий 

(семинаров), групповых и индивидуальных консультаций, 

самостоятельной работы обучающихся, текущего контроля 

и промежуточной аттестации: 

13 посадочных мест, рабочее место преподавателя, 

оснащенные учебной мебелью, оборудованием: 



10 моноблоков – Lime, 10 - клавиатур, 10 - компьютерных 

мышей, 10 – трэкболов, 10 – специальных клавиатур для 

инвалидов 

4.  Аудитория №305 Помещение для лекционных, практических занятий 

(семинаров), групповых и индивидуальных консультаций, 

самостоятельной работы обучающихся, текущего контроля 

и промежуточной аттестации: 

32 посадочных мест, рабочее место преподавателя, 

оснащенные учебной мебелью, оборудованием: 

1 компьютер – Системный блок, Монитор DELL, 

клавиатура Logitech DeLuxe 250, мышь Logitech M100;  

Мультимедийный проектор Epson EH-TW535W; 

Акустическая система SVEN 230;  

Вебкамера PK910P;  

Интерактивная доска Smart Board; Проекционный экран; 

Меловая доска; 

Видеокамера Dahua DH-IPC. 

5.  Аудитория №306 Помещение для лекционных, практических занятий 

(семинаров), групповых и индивидуальных консультаций, 

самостоятельной работы обучающихся, текущего контроля 

и промежуточной аттестации: 

23 посадочных мест, рабочее место преподавателя, 

оснащенные учебной мебелью, оборудованием: 

12 Системных блоков IR, 12 Монитор Acer , 12 клавиатур, 

12 мышей;  

Мультимедийный проектор Epson EH-TW535W; 

Акустическая система Gembird; Смарт доска Panasonic 

UBT880W; 

Вебкамера Logi;  

Меловая доска; 

Видеокамера Dahua DH-IPC. 

6.  Аудитория №308 Помещение для лекционных, практических занятий 

(семинаров), групповых и индивидуальных консультаций, 

самостоятельной работы обучающихся, текущего контроля 

и промежуточной аттестации: 

22 посадочных мест, рабочее место преподавателя, 

оснащенные учебной мебелью, оборудованием: 

12 Моноблоков DEPO; 12 Клавиатур DEPO K-0105U;   

12 Мышей DEPO MRV-1190U;  

Мультимедийный проектор EPSON EB-440W; 

Акустическая система Topdevice TDE 210/2.1;  

Интерактивная панель AnTouch ANTP-86-20i; 

Видеокамера Dahua DH-IPC. 

7.  Аудитории № 309  Помещение для лекционных, практических занятий 

(семинаров), групповых и индивидуальных консультаций, 

самостоятельной работы обучающихся, текущего контроля 

и промежуточной аттестации: 

17 посадочных мест, рабочее место преподавателя, 

оснащенные учебной мебелью, оборудованием: 

1 моноблок Lenovo V530-24ICB AIO, клавиатура Lenovo 

EKB-536A, мышь Lenovo EMS-537A;  

11- системных блоков, 11 – мониторов Acer, 11 – клавиатур, 



11- компьютерных мышей; 

Свитч; 

Меловая доска; 

Видеокамера Dahua DH-IPC. 

8.  Аудитории № 310 Помещение для лекционных, практических занятий 

(семинаров), групповых и индивидуальных консультаций, 

самостоятельной работы обучающихся, текущего контроля 

и промежуточной аттестации: 

18 посадочных мест, рабочее место преподавателя, 

оснащенные учебной мебелью, оборудованием: 

1 Моноблок Lenovo V530-24ICB, клавиатура Lenovo EKB-

536A, мышь Logitech M100;  

Меловая доска; 

Проектор; 

Экран для проектора; 

Видеокамера Dahua DH-IPC. 

9.  Аудитории № 311 Помещение для лекционных, практических занятий 

(семинаров), групповых и индивидуальных консультаций, 

самостоятельной работы обучающихся, текущего контроля 

и промежуточной аттестации: 

20 посадочных мест, рабочее место преподавателя, 

оснащенные учебной мебелью, оборудованием: 

1 Моноблок Lenovo V530-24ICB, клавиатура Lenovo EKB-

536A, мышь Lenovo EMS-537A;   

Меловая доска; 

Проектор; 

Экран для проектора; 

Видеокамера Dahua DH-IPC. 

10.  Аудитория №402 Помещение для лекционных, практических занятий 

(семинаров), групповых и индивидуальных консультаций, 

самостоятельной работы обучающихся, текущего контроля 

и промежуточной аттестации: 

26 посадочных мест, рабочее место преподавателя, 

оснащенные учебной мебелью, оборудованием: 

12 компьютер – Системный блок, Монитор Asus, 

клавиатура, мышь;  

Клавиатура для слабовидящих BNC Distribution;  

Мультимедийный проектор Epson EH-TW535W; 

Акустическая система Sven;  

Вебкамера AuTech PK910K;  

Видеокамера Dahua DH-IPC. 

11.  Аудитория №403 Помещение для лекционных, практических занятий 

(семинаров), групповых и индивидуальных консультаций, 

самостоятельной работы обучающихся, текущего контроля 

и промежуточной аттестации: 

24 посадочных мест, рабочее место преподавателя, 

оснащенные учебной мебелью, оборудованием: 

1 компьютер – Системный блок IN WIN, Монитор Samsung 

940NW, клавиатура Mitsumi KFK-EA4XY, мышь 3D Optical 

Mouse;  

Акустическая система Sven 245;  

Вебкамера A4Tech PK910K;  



Интерактивная панель Geckotouch. 

Видеокамера Dahua DH-IPC – 2 шт. 

12.  Аудитория №404 

(учебный зал судебных 

заседаний) 

Помещение для лекционных, практических занятий 

(семинаров), групповых и индивидуальных консультаций, 

самостоятельной работы обучающихся, текущего контроля 

и промежуточной аттестации: 

24 посадочных мест, рабочее место преподавателя, 

оснащенные учебной мебелью, оборудованием: 

1 компьютер – Системный блок IN WIN, Монитор Samsung, 

клавиатура Genius GK04006, мышь Logitech M100;  

Мультимедийный проектор Epson EH-TW535W; 

Акустическая система Sven 245;  

Вебкамера PK-910M;  

Интерактивная панель Geckotouch; 

Видеокамера Dahua DH-IPC – 2 шт. 

Материально-техническое оснащение: 

Герб 1 

Флаг 1 

Трибуна для выступлений участников процесса 1 

Молоток 1 

Стол судейский 3 

Стул судейский 3 

Столы ученические 12 

Стулья ученические 24 

Доска трехстворчатая 1 

Стол прокурора 1 

Стол адвоката 1 

Микрофон 1 

Скамья подсудимых 1 

Ограждение скамьи подсудимых 1 

Табличка «Список дел, назначенных к слушанию» 1 

Плакаты  

Судебное следствие (гл.37 УПК РФ (извлечение) 12 

Технологии в зале судебных заседаний 5 

ФЗ «О статусе судей в РФ» (извлечение) 3 

13.  Аудитория №405 Помещение для лекционных, практических занятий 

(семинаров), групповых и индивидуальных консультаций, 

самостоятельной работы обучающихся, текущего контроля 

и промежуточной аттестации: 

32 посадочных мест, рабочее место преподавателя, 

оснащенные учебной мебелью, оборудованием: 

1 компьютер – Системный блок, Монитор Samsung, 

клавиатура Genius GK04006, мышь Logitech M100;  

Мультимедийный проектор Epson EB-440W; Акустическая 

система Sven;  

Вебкамера Logi;  

Интерактивная доска Smart Board; 

Меловая доска; 

Видеокамера Dahua DH-IPC. 

14.  Аудитория №409 Помещение для лекционных, практических занятий 

(семинаров), групповых и индивидуальных консультаций, 

самостоятельной работы обучающихся, текущего контроля 



и промежуточной аттестации: 

32 посадочных мест, рабочее место преподавателя, 

оснащенные учебной мебелью, оборудованием: 

1 компьютер – Системный блок Tiger X-510, Монитор, 

клавиатура Logitech Y-UT76, мышь Logitech B100;  

Мультимедийный проектор EPSON EH-TW5300; 

Акустическая система Sven 312;  

Вебкамера Genius;  

Меловая доска; 

Интерактивная доска Smart; 

Видеокамера Dahua DH-IPC. 

15.  Аудитории № 410 Помещение для лекционных, практических занятий 

(семинаров), групповых и индивидуальных консультаций, 

самостоятельной работы обучающихся, текущего контроля 

и промежуточной аттестации: 

11 посадочных мест, рабочее место преподавателя, 

оснащенные учебной мебелью, оборудованием: 

13 моноблоков Depo MF524, 13 клавиатур Depo K-0105U, 

13 мышей Depo M-RV1190U;  

Свитч; Маркерная доска; 

Видеокамера Dahua DH-IPC. 

16.  Аудитории № 411 Помещение для лекционных, практических занятий 

(семинаров), групповых и индивидуальных консультаций, 

самостоятельной работы обучающихся, текущего контроля 

и промежуточной аттестации: 

15 посадочных мест, рабочее место преподавателя, 

оснащенные учебной мебелью, оборудованием: 

1 компьютер – Системный блок Tiger X-510, Монитор Loc 

M2470S, клавиатура Logitech Y-SU61, мышь Gembid 

MUSOPTI99054;   

Колонки Microlab B53;  

Вебкамера Logi;  

Меловая доска; 

Видеокамера Dahua DH-IPC. 

17. 9 Аудитории № 412 Помещение для лекционных, практических занятий 

(семинаров), групповых и индивидуальных консультаций, 

самостоятельной работы обучающихся, текущего контроля 

и промежуточной аттестации: 

13 посадочных мест, рабочее место преподавателя, 

оснащенные учебной мебелью, оборудованием: 

1 моноблок HP 24 in One PC, клавиатура, мышь Genius 

GM12001U;  

Акустическая система Sven;  

Вебкамера Logi;  

Меловая доска; 

Видеокамера Dahua DH-IPC. 

18.  Библиотека Помещения для самостоятельной работы: 

20 посадочных мест, рабочее место преподавателя, 

оснащенные учебной мебелью, оборудованием: 

2 Системных блока; 7 Мониторов Samsung 920NW; 10 

Клавиатур;11 Мышей; 6 ноутбуков RBook; Моноблок 

Lenovo; МФУ-Kyocera M2040DN. 



19.  Актовый Зал 

(студенческое 

пространство) 

Помещение для лекционных, практических занятий 

(семинаров), групповых и индивидуальных консультаций, 

самостоятельной работы обучающихся, текущего контроля 

и промежуточной аттестации: 

6 посадочных мест, рабочее место преподавателя, 

оснащенные учебной мебелью, оборудованием: 

2 Системных блока; 2 Монитора Acer; 2 Клавиатуры; 3 

Мыши; Веб камера Genius; Колонки Defender, 

интерактивная панель Nova 

20.  Аудитория №2-120 Помещение для лекционных, практических занятий 

(семинаров), групповых и индивидуальных консультаций, 

самостоятельной работы обучающихся, текущего контроля 

и промежуточной аттестации: 

36 посадочных мест, рабочее место преподавателя, 

оснащенные учебной мебелью, оборудованием: 

1 компьютер – Системный блок, Монитор Asus, клавиатура, 

мышь;  

Клавиатура для слабовидящих BNC Distribution;  

Мультимедийный проектор Epson EH-TW535W; 

Акустическая система Sven;  

Вебкамера AuTech PK910K;  

Интерактивная доска Smart Board;  

Меловая доска. 

21.  Аудитория № 3-210 Помещение для лекционных, практических занятий 

(семинаров), групповых и индивидуальных консультаций, 

самостоятельной работы обучающихся, текущего контроля 

и промежуточной аттестации: 

16 посадочных мест, рабочее место преподавателя, 

оснащенные учебной мебелью, оборудованием: 

Ноутбук Asus K53E; Мышь Logitech B100; Доска меловая; 

Проектор; 

Экран для проектора; 

Видеокамера Dahua DH-IPC. 

22.  Аудитория № 3-212 Помещение для лекционных, практических занятий 

(семинаров), групповых и индивидуальных консультаций, 

самостоятельной работы обучающихся, текущего контроля 

и промежуточной аттестации: 

19 посадочных мест, рабочее место преподавателя, 

оснащенные учебной мебелью, оборудованием: 

Ноутбук HP Probook; Мышь Logitech B100; Доска меловая; 

Проектор; 

Экран для проектора; 

Видеокамера Dahua DH-IPC. 

23.  Аудитория № 3-214 Помещение для лекционных, практических занятий 

(семинаров), групповых и индивидуальных консультаций, 

самостоятельной работы обучающихся, текущего контроля 

и промежуточной аттестации: 

12 посадочных мест, рабочее место преподавателя, 

оснащенные учебной мебелью, оборудованием: 

Ноутбук HP RTL8822CE; Мышь Logitech B100; Доска 

меловая; 

Проектор; 



Экран для проектора; 

Видеокамера Dahua DH-IPC. 

24.  Аудитория № 3-216 Помещение для лекционных, практических занятий 

(семинаров), групповых и индивидуальных консультаций, 

самостоятельной работы обучающихся, текущего контроля 

и промежуточной аттестации: 

19 посадочных мест, рабочее место преподавателя, 

оснащенные учебной мебелью, оборудованием: 

9 компьютер – Системный блок, 9 Монитор Samsung, 9 

клавиатура Logitech Y-SU61, 9 мышь 3D Optical Mouse; 

Веб камера A4Tech; Колонки Gembird; Доска меловая; 

Проектор; 

Экран для проектора; 

Видеокамера Dahua DH-IPC. 

25.  Аудитория № 3-219 Помещение для лекционных, практических занятий 

(семинаров), групповых и индивидуальных консультаций, 

самостоятельной работы обучающихся, текущего контроля 

и промежуточной аттестации: 

19 посадочных мест, рабочее место преподавателя, 

оснащенные учебной мебелью, оборудованием: 

 

1 компьютер – Системный блок, Монитор BENQ, 

клавиатура Logitech K120, мышь Logitech M100; 

Веб камера Genius; Колонки Gembird; Проектор Epson 

H551B; Проекционный экран; Доска меловая; 

Видеокамера Dahua DH-IPC. 

 

 

7. ОЦЕНКА КОМПЕТЕНЦИЙ ПО ИЗУЧАЕМОЙ ДИСЦИПЛИНЕ 

№ Критерии оценки 

 «неудовлетворительно

» 

«удовлетворительно» «хорошо» «отлично» 

ЗНАТЬ 

1 Студент не усвоил 

следующие знания: 

технические каналы 

утечки информации, 

возможности 

технических средств 

перехвата информации, 

способы и средства 

защиты информации от 

утечки по техническим 

каналам, организацию 

защиты информации от 

утечки по техническим 

каналам на объектах 

информатизации, 

Студент усвоил 

основное содержание 

материала дисциплины, 

но имеет пробелы в 

усвоении материала. 

Имеет 

несистематизированны

е знания по темам: 

технические каналы 

утечки информации, 

возможности 

технических средств 

перехвата информации, 

способы и средства 

защиты информации от 

Студент способен 

самостоятельно 

выделять главные 

положения в 

изученном 

материале. 

Знает: технические 

каналы утечки 

информации, 

возможности 

технических 

средств перехвата 

информации, 

способы и средства 

технические 

каналы утечки 

информации, 

возможности 

технических 

средств перехвата 

информации, 

способы и 

средства защиты 

информации от 

утечки по 

техническим 

каналам, 

организацию 

защиты 



основы физической 

защиты объектов 

информатизации 

утечки по техническим 

каналам, 

защиты 

информации от 

утечки по 

техническим 

каналам, 

организацию 

защиты 

информации от 

утечки по 

техническим 

каналам на 

объектах 

информатизации 

информации от 

утечки по 

техническим 

каналам на 

объектах 

информатизации, 

основы 

физической 

защиты объектов 

информатизации 

УМЕТЬ 

2 Студент не умеет 

пользоваться 

нормативными 

документами по 

противодействию 

технической разведке, 

анализировать и 

оценивать угрозы 

информационной 

безопасности объекта 

Студент испытывает 

затруднения при 

оценивании 

применимости того или 

иного отечественного 

стандарта. оценивать 

угрозы 

информационной 

безопасности объекта, 

Осуществлять 

измерение параметров 

фоновых шумов, а 

также физических 

полей, создаваемых 

техническими 

средствами защиты 

информации. 

Студент умеет 

использовать 

стандартные 

программно-

аппаратные 

средства, 

реализующие тот 

или иной стандарт 

криптографическог

о протокола; 

Осуществлять 

измерение 

параметров 

фоновых шумов, а 

также физических 

полей, создаваемых 

техническими 

средствами защиты 

информации. 

Осуществлять 

измерение 

параметров 

побочных 

электромагнитных 

излучений и 

наводок, 

создаваемых 

техническими 

средствами 

обработки 

информации 

ограниченного 

доступа 

Студент умеет 

самостоятельно 

Осуществлять 

установку, 

монтаж, 

настройку и 

техническое 

обслуживание 

технических 

средств защиты 

информации в 

соответствии с 

требованиями 

эксплуатационной 

документации. 

Пользоваться 

профессионально

й документацией 

на 

государственном 

и иностранном яз. 

пользоваться 

нормативными 

документами по 

противодействию 

технической 

разведке, 

анализировать и 

оценивать угрозы 

информационной 

безопасности 

объекта 



ВЛАДЕТЬ 

3 Студент не владеет 

следующими знаниями: 

основные угрозы 

информации , основные 

методы и средства 

защиты информации, 

основные виды 

организационных 

методов защиты 

информации 

Студент владеет 

методикой установки, 

монтажа и настройки 

технических средств 

защиты информации; 

техническом 

обслуживании 

технических средств 

защиты информации; 

Студент владеет 

методикой 

установки, монтажа 

и настройки 

технических 

средств защиты 

информации; 

техническим 

обслуживанем 

технических 

средств защиты 

информации; 

применением 

основных типов 

технических 

средств защиты 

информации; 

Студент владеет 

методикой 

установки, 

монтажа и 

настройки 

технических 

средств защиты 

информации; 

техническим 

обслуживанем 

технических 

средств защиты 

информации; 

применением 

основных типов 

технических 

средств защиты 

информации; 

выявлением 

технических 

каналов утечки 

информации 

 Компетенции или их 

части не сформированы. 

Компетенции или их 

части сформированы на 

базовом уровне. 

Компетенции или 

их части 

сформированы на 

среднем уровне. 

Компетенции или 

их части 

сформированы на 

высоком уровне. 

 

 

8. ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ 

Интерактивные образовательные технологии, используемые в аудиторных занятиях и 

самостоятельной работе обучающихся 

Семестр 
Вид занятия 

(Л, ПР, ЛР) 

Используемые интерактивные образовательные 

технологии 

Количество 

часов 

1 

Л Лекция-беседа, ТСО (мультимедийный проектор, 

презентации PowerPoint) 

12 

ПР Практикум на ЭВМ, проблемный метод, 

взаимообучение 

26 

ЛР Не предусмотрены  

КР Устный опрос 36 

Сам.работа ЭБС, дистанционные консультации, 

взаимообучение в студенческой среде 

106 

Итого: 180 

 



9. ОЦЕНОЧНЫЕ СРЕДСТВА ДЛЯ ТЕКУЩЕГО КОНТРОЛЯ УСПЕВАЕМОСТИ И 

ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ 

 

9.1. Организация входного, текущего и промежуточного контроля обучения 

Входное тестирование – не предусмотрено. 

Текущий контроль – устный опрос, защита отчетов по практическим работам, 

работа на компьютерах в парах, презентация в режиме диалога, работа в парах.  
Промежуточная аттестация – экзамен 

9.2. Тематика рефератов, проектов, творческих заданий, эссе и т.п. 

Не предусмотрены.  

9.3. Курсовая работа 

Не предусмотрено. 

9.4. Вопросы к экзамену 

1. Характеристика инженерно-технической защиты информации как области 

информационной безопасности. Основные проблемы инженерно-технической защиты 

информации. 

2. Представление сил и средств защиты информации в виде системы. 

3. Структура, классификация и основные характеристики технических каналов утечки 

информации. Простые и составные технические каналы утечки информации. 

4. Распространение акустических сигналов в атмосфере, воде и в твердой среде. 

Особенности распространения акустических сигналов в помещениях. 

5. Распространение оптических сигналов в атмосфере и в светопроводах. 

6. Распространение радиосигналов различных диапазонов в пространстве и по 

направляющим линиям связи. 

7. Цели и задачи защиты информации. Ресурсы, выделяемы на защиту информации. 

8. Принципы защиты информации техническими средствами. 

9. Основные направления инженерно-технической защиты информации. 

10. Свойства информации, влияющие на ее безопасность. Виды, источники и носители 

защищаемой информации. 

11. Демаскирующие признаки объектов наблюдения, сигналов и веществ. 

12. Основные теоремы теории вероятностей. 

13. Моделирование случайных величин и их законы распределения. 

14. Статистические оценки и их точность. 

15. Аппроксимация результатов статистического моделирования. 

16. Основные этапы проектирования и оптимизации системы инженерно-технической 

защиты информации. 

17. Принципы моделирования объектов защиты. 

18. Моделирование угроз безопасности информации. Методические рекомендации по 

выбору рациональных вариантов защиты. 

19. Задачи защиты информации ТКС в условиях конфликта. 

20. Понятие конфликта. Способы разрешения конфликта в ТКС. 



21. Стратегии противоборствующих сторон в динамике развития информационного 

конфликта ТКС с системами воздействия. 

22. Понятия стратегия, тактика обеспечения защиты информации, воздействия на ТКС. 

23. Конфликтная матрица реализации стратегий (тактик) защиты и воздействия. 

24. Виды контроля эффективности инженерно-технической защиты информации. Виды 

зон контроля. 

25. Требования по защите информации от утечки по техническим каналам. Виды 

технического контроля. 

26. Способы оценки эффективности охраны объектов защиты. Оценка эффективности 

защиты 

видовых признаков объектов наблюдения. 

27. Способы оценки безопасности речевой информации в помещении. 

28. Способы определения уровней опасных сигналов на выходах основных и 

вспомогательных технических средств. 

29. Способы оценки размеров зон I и II. 

30. Основные задачи, структура и характеристика государственной системы 

противодействия технической защите. 

31. Основные руководящие, нормативные и методические документы по защите 

информации и противодействия технической разведке. Основные организационные и 

технические меры по защите информации. 

32. Классификация средств технических разведок по виду носителя. Типовые задачи 

технических разведок. 

33. Принципы действия аппаратуры технических разведок. 

34. Классификация методов и средств защиты информации от технических разведок. 

35. Классификация методов инженерно-технической защиты информации. 

36. Инженерная защита и техническая охрана объектов. 

37. Пространственное, энергетическое и структурное скрытие информации и ее 

носителей. 

38. Дезинформирование, как метод скрытия. 

39. Математическая модель канала утечки информации применительно к техническим 

разведкам. 

40. Пространственное скрытие объектов наблюдения и сигналов. 

41. Структурное и энергетическое скрытие объектов наблюдения. 

42. Методы технического закрытия речевых сигналов. Звукоизоляция и 

звукопоглощение. 

43. Энергетическое скрытие радио и электрических сигналов. 

44. Классификация методов инженерной защиты и технической охраны объектов 

защиты. 

45. Инженерные конструкции. Автономные и централизованные системы охраны 

46. Модели злоумышленника. 

47. Подсистемы обнаружения злоумышленников и пожара, видеоконтроля, 

нейтрализации угроз и управления. 

48. Способы повышения помехоустойчивости средств обнаружения злоумышленников и 

пожара. 

49. Комплекс технических средств охраны 

 



9.5. Контроль освоения компетенций 

Вид контроля  Контролируемые темы 

(разделы) 

Компетенции, компоненты 

которых контролируются 

Устный опрос 1-4 ПК-1,ПК-5 



ЛИСТ РЕГИСТРАЦИИ ИЗМЕНЕНИЙ 

№ 

п/п 

Номер и дата протокола заседания 

кафедры 

Перечень измененных 

пунктов 

Подпись 

заведующего  

кафедрой 

      

    

    

    

    

    

    

    

    

    

    

    

 

 

 

 

 

 

 

 


	РАБОЧАЯ ПРОГРАММА ДИСЦИПЛИНЫ (МОДУЛЯ)



