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АННОТАЦИЯ 

 Настоящие методически рекомендации разработаны для обучающихся 2 курса 

очной формы обучения с учетом ФГОС ВО и рабочей программы дисциплины Защита 

компьютеров и сетей. 

 Цели дисциплины: 

 изучения дисциплины является подготовка студентов к освоению 

организационных, технических, алгоритмических и других методов и средств защиты 

компьютерной информации,  

 ознакомление с законодательством и стандартами в этой области, с 

современными криптосистемами,  

 изучение методов идентификации пользователей, борьбы с вирусами,  

 изучение способов применения методов защиты информации при 

проектировании автоматизированных систем обработки информации и управления 

(АСОИУ). 

 

 Задачи дисциплины: 

 определение места дисциплины в предметном блоке, ее взаимосвязи с 
другими дисциплинами учебного плана специальности; 

 раскрытие специфики защиты компьютерных сетей как объекта 
научного исследования; 

 определение основных этапов и базовых концептуальных подходов к 

созданию систем защиты компьютерных сетей в рамках исторического развития 
отечественной и зарубежной науки; 

 знакомство со способами и особенностями создания систем защиты 
компьютерных сетей на различных уровнях взаимодействия с окружением; 

 приобретение студентами навыков аналитического и эмпирического 
исследования систем компьютерной защиты сетей; 

 выработка целостного представления о различных аспектах строения и 
функционирования систем компьютерной защиты сетей на всех ее уровнях; 

 рост навыков в сфере создания систем компьютерной защиты сетей и 
умения применять полученные знания на практике. 

 
 

 

В результате изучения дисциплины студент должен: 

знать: 

- принципы, методы и средства решения стандартных задач профессиональной 

деятельности на основе информационной и библиографической культуры с применением 

информационно-коммуникационных технологий и с учетом основных требований 

информационной безопасности. 

 

уметь: 



- решать стандартные задачи профессиональной деятельности на основе информационной 

и библиографической культуры с применением информационно-коммуникационных 

технологий и с учетом основных требований информационной безопасности. 

 

владеть: 

- навыками подготовки обзоров, аннотаций, составления рефератов, научных докладов, 

публикаций, и библиографии по научно-исследовательской работе с учетом требований 

информационной безопасности. 

 

 

МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ К ЛЕКЦИЯМ 

 

Лекция 1-3. По теме: Введение в информационную безопасность (ИБ) 

Вопросы: 

Основные понятия. Анализ угроз. Проблемы безопасности компьютерных сетей. 

Политика безопасности. Основные составляющие политики безопасности. Нормативно-

правовое обеспечение ИБ. Стандарты ИБ. Принципы защиты информационных систем 

(ИС). 

 

Методические рекомендации:  

Лекция проводится как с применением традиционных технологий (обзорная 

лекция), так и интерактивных технологий (проблемная лекция). 

В ходе лекционных занятий студентам рекомендовано вести конспектирование 

учебного материала. Обращать внимание на категории, формулировки, раскрывающие 

содержание тех или иных явлений и процессов, научные выводы и практические 

рекомендации. 

Рекомендуется задавать преподавателю уточняющие вопросы с целью уяснения 

теоретических положений, разрешения спорных ситуаций. Желательно оставить в 

рабочих конспектах поля, на которых делать пометки из рекомендованной литературы, 

дополняющие материал прослушанной лекции, а также подчеркивающие особую 

важность тех или иных теоретических положений. 

Дорабатывать конспект лекции рекомендовано в соответствии рабочей программой 

дисциплины. 

 

Дополнительные источники и литература для подготовки: 

1. Информационная безопасность : практи-кум / С. В. Озёрский, И. В. Попов, 

М. Е. Рычаго, Н. И. Улендеева. - Самара : Самар-ский юридический институт ФСИН Рос-

сии, 2019. - 84 с. - ISBN 978-5-91612-276-3. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1094244 

2. Баранова, Е. К. Информационная безопас-ность и защита информации : 

учебное по-собие / Е.К. Баранова, А.В. Бабаш. — 4-е изд., перераб. и доп. — Москва : 

РИОР : ИНФРА-М, 2021. — 336 с. — (Высшее об-разование). — DOI: 

https://doi.org/10.29039/1761-6. - ISBN 978-5-369-01761-6. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1189326 

https://znanium.com/catalog/product/1094244
https://znanium.com/catalog/product/1189326


3. Глинская, Е. В. Информационная безопасность конструкций ЭВМ и систем : 

учеб-ное пособие / Е.В. Глинская, Н.В. Чичварин. — Москва : ИНФРА-М, 2021. — 118 с. 

+ Доп. материалы [Электронный ре-сурс]. — (Высшее образование: Бакалавриат). — DOI 

10.12737/13571. - ISBN 978-5-16-010961-9. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1178152 

4. Защита информации : учебное пособие / А.П. Жук, Е.П. Жук, О.М. 

Лепешкин, А.И. Тимошкин. — 3-е изд. — Москва : РИОР : ИНФРА-М, 2021. — 400 с. — 

(Высшее образование). — DOI: https://doi.org/10.12737/1759-3. - ISBN 978-5-369-01759-3. - 

Текст : электронный. - URL: https://znanium.com/catalog/product/1210523  

 

Лекция 4-6. По теме: Технологии защиты данных 

Вопросы: 

Принципы криптозащиты. Криптографические алгоритмы. Симметричные и 

асимметричные системы шифрования. Технологии аутентификации. Биометрическая 

аутентификация. 

 

Методические рекомендации:  

Лекция проводится как с применением традиционных технологий (обзорная 

лекция), так и интерактивных технологий (проблемная лекция). 

В ходе лекционных занятий студентам рекомендовано вести конспектирование 

учебного материала. Обращать внимание на категории, формулировки, раскрывающие 

содержание тех или иных явлений и процессов, научные выводы и практические 

рекомендации. 

Рекомендуется задавать преподавателю уточняющие вопросы с целью уяснения 

теоретических положений, разрешения спорных ситуаций. Желательно оставить в 

рабочих конспектах поля, на которых делать пометки из рекомендованной литературы, 

дополняющие материал прослушанной лекции, а также подчеркивающие особую 

важность тех или иных теоретических положений. 

Дорабатывать конспект лекции рекомендовано в соответствии рабочей программой 

дисциплины. 

 

Дополнительные источники и литература для подготовки: 

1. Информационная безопасность : практи-кум / С. В. Озёрский, И. В. Попов, 

М. Е. Рычаго, Н. И. Улендеева. - Самара : Самар-ский юридический 

институт ФСИН Рос-сии, 2019. - 84 с. - ISBN 978-5-91612-276-3. - Текст : 

электронный. - URL: https://znanium.com/catalog/product/1094244 

2. Баранова, Е. К. Информационная безопас-ность и защита информации : 

учебное по-собие / Е.К. Баранова, А.В. Бабаш. — 4-е изд., перераб. и доп. — Москва : 

РИОР : ИНФРА-М, 2021. — 336 с. — (Высшее об-разование). — DOI: 

https://doi.org/10.29039/1761-6. - ISBN 978-5-369-01761-6. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1189326 

3. Глинская, Е. В. Информационная безопасность конструкций ЭВМ и систем : 

учеб-ное пособие / Е.В. Глинская, Н.В. Чичварин. — Москва : ИНФРА-М, 2021. — 118 с. 

+ Доп. материалы [Электронный ре-сурс]. — (Высшее образование: Бакалавриат). — DOI 

https://znanium.com/catalog/product/1178152
https://znanium.com/catalog/product/1210523
https://znanium.com/catalog/product/1094244
https://znanium.com/catalog/product/1189326


10.12737/13571. - ISBN 978-5-16-010961-9. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1178152 

4. Защита информации : учебное пособие / А.П. Жук, Е.П. Жук, О.М. 

Лепешкин, А.И. Тимошкин. — 3-е изд. — Москва : РИОР : ИНФРА-М, 2021. — 400 с. — 

(Высшее образование). — DOI: https://doi.org/10.12737/1759-3. - ISBN 978-5-369-01759-3. - 

Текст : электронный. - URL: https://znanium.com/catalog/product/1210523  

 

 

Лекция 7-9. По теме: Технологии защиты вычислительных систем 

Вопросы: 

Обеспечение безопасности операционных систем (ОС). Межсетевые экраны. Защита в 

виртуальных сетях VPN. Защита на уровнях модели OSI. 

 

Методические рекомендации: 

Лекция проводится как с применением традиционных технологий (обзорная 

лекция), так и интерактивных технологий (проблемная лекция). 

В ходе лекционных занятий студентам рекомендовано вести конспектирование 

учебного материала. Обращать внимание на категории, формулировки, раскрывающие 

содержание тех или иных явлений и процессов, научные выводы и практические 

рекомендации. 

Рекомендуется задавать преподавателю уточняющие вопросы с целью уяснения 

теоретических положений, разрешения спорных ситуаций. Желательно оставить в 

рабочих конспектах поля, на которых делать пометки из рекомендованной литературы, 

дополняющие материал прослушанной лекции, а также подчеркивающие особую 

важность тех или иных теоретических положений. 

Дорабатывать конспект лекции рекомендовано в соответствии рабочей программой 

дисциплины. 

 

Дополнительные источники и литература для подготовки: 

1. Информационная безопасность : практи-кум / С. В. Озёрский, И. В. Попов, 

М. Е. Рычаго, Н. И. Улендеева. - Самара : Самар-ский юридический 

институт ФСИН Рос-сии, 2019. - 84 с. - ISBN 978-5-91612-276-3. - Текст : 

электронный. - URL: https://znanium.com/catalog/product/1094244 

2. Баранова, Е. К. Информационная безопас-ность и защита информации : 

учебное по-собие / Е.К. Баранова, А.В. Бабаш. — 4-е изд., перераб. и доп. — Москва : 

РИОР : ИНФРА-М, 2021. — 336 с. — (Высшее об-разование). — DOI: 

https://doi.org/10.29039/1761-6. - ISBN 978-5-369-01761-6. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1189326 

3. Глинская, Е. В. Информационная безопасность конструкций ЭВМ и систем : 

учеб-ное пособие / Е.В. Глинская, Н.В. Чичварин. — Москва : ИНФРА-М, 2021. — 118 с. 

+ Доп. материалы [Электронный ре-сурс]. — (Высшее образование: Бакалавриат). — DOI 

10.12737/13571. - ISBN 978-5-16-010961-9. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1178152 

4. Защита информации : учебное пособие / А.П. Жук, Е.П. Жук, О.М. 

Лепешкин, А.И. Тимошкин. — 3-е изд. — Москва : РИОР : ИНФРА-М, 2021. — 400 с. — 

https://znanium.com/catalog/product/1178152
https://znanium.com/catalog/product/1210523
https://znanium.com/catalog/product/1094244
https://znanium.com/catalog/product/1189326
https://znanium.com/catalog/product/1178152


(Высшее образование). — DOI: https://doi.org/10.12737/1759-3. - ISBN 978-5-369-01759-3. - 

Текст : электронный. - URL: https://znanium.com/catalog/product/1210523  

 

Лекция 10-12. По теме: Технологии обнаружения вторжений 

Вопросы: 

Анализ защищенности. Обнаружение атак. Программные средства обнаружения 

вторжение. Защита удаленного доступа. Защита от вирусов и спама. 

 

Методические рекомендации: 

Лекция проводится как с применением традиционных технологий (обзорная 

лекция), так и интерактивных технологий (проблемная лекция). 

В ходе лекционных занятий студентам рекомендовано вести конспектирование 

учебного материала. Обращать внимание на категории, формулировки, раскрывающие 

содержание тех или иных явлений и процессов, научные выводы и практические 

рекомендации. 

Рекомендуется задавать преподавателю уточняющие вопросы с целью уяснения 

теоретических положений, разрешения спорных ситуаций. Желательно оставить в 

рабочих конспектах поля, на которых делать пометки из рекомендованной литературы, 

дополняющие материал прослушанной лекции, а также подчеркивающие особую 

важность тех или иных теоретических положений. 

Дорабатывать конспект лекции рекомендовано в соответствии рабочей программой 

дисциплины. 

 

Дополнительные источники и литература для подготовки: 

1. Информационная безопасность : практи-кум / С. В. Озёрский, И. В. Попов, 

М. Е. Рычаго, Н. И. Улендеева. - Самара : Самар-ский юридический 

институт ФСИН Рос-сии, 2019. - 84 с. - ISBN 978-5-91612-276-3. - Текст : 

электронный. - URL: https://znanium.com/catalog/product/1094244 

2. Баранова, Е. К. Информационная безопас-ность и защита информации : 

учебное по-собие / Е.К. Баранова, А.В. Бабаш. — 4-е изд., перераб. и доп. — Москва : 

РИОР : ИНФРА-М, 2021. — 336 с. — (Высшее об-разование). — DOI: 

https://doi.org/10.29039/1761-6. - ISBN 978-5-369-01761-6. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1189326 

3. Глинская, Е. В. Информационная безопасность конструкций ЭВМ и систем : 

учеб-ное пособие / Е.В. Глинская, Н.В. Чичварин. — Москва : ИНФРА-М, 2021. — 118 с. 

+ Доп. материалы [Электронный ре-сурс]. — (Высшее образование: Бакалавриат). — DOI 

10.12737/13571. - ISBN 978-5-16-010961-9. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1178152 

4. Защита информации : учебное пособие / А.П. Жук, Е.П. Жук, О.М. 

Лепешкин, А.И. Тимошкин. — 3-е изд. — Москва : РИОР : ИНФРА-М, 2021. — 400 с. — 

(Высшее образование). — DOI: https://doi.org/10.12737/1759-3. - ISBN 978-5-369-01759-3. - 

Текст : электронный. - URL: https://znanium.com/catalog/product/1210523  

 

Лекция 13-14. По теме: Управление безопасностью 

Вопросы: 

https://znanium.com/catalog/product/1210523
https://znanium.com/catalog/product/1094244
https://znanium.com/catalog/product/1189326
https://znanium.com/catalog/product/1178152
https://znanium.com/catalog/product/1210523


Задачи управления ИБ в информационных системах (ИС). Архитектура и 

функционирование систем управления ИБ в (ИС). Аудит и мониторинг безопасности 

(ИС). Обзор систем управления безопасностью. 

 

Методические рекомендации: 

Лекция проводится как с применением традиционных технологий (обзорная 

лекция), так и интерактивных технологий (проблемная лекция). 

В ходе лекционных занятий студентам рекомендовано вести конспектирование 

учебного материала. Обращать внимание на категории, формулировки, раскрывающие 

содержание тех или иных явлений и процессов, научные выводы и практические 

рекомендации. 

Рекомендуется задавать преподавателю уточняющие вопросы с целью уяснения 

теоретических положений, разрешения спорных ситуаций. Желательно оставить в 

рабочих конспектах поля, на которых делать пометки из рекомендованной литературы, 

дополняющие материал прослушанной лекции, а также подчеркивающие особую 

важность тех или иных теоретических положений. 

Дорабатывать конспект лекции рекомендовано в соответствии рабочей программой 

дисциплины. 

 

Дополнительные источники и литература для подготовки: 

1. Информационная безопасность : практи-кум / С. В. Озёрский, И. В. Попов, 

М. Е. Рычаго, Н. И. Улендеева. - Самара : Самар-ский юридический 

институт ФСИН Рос-сии, 2019. - 84 с. - ISBN 978-5-91612-276-3. - Текст : 

электронный. - URL: https://znanium.com/catalog/product/1094244 

2. Баранова, Е. К. Информационная безопас-ность и защита информации : 

учебное по-собие / Е.К. Баранова, А.В. Бабаш. — 4-е изд., перераб. и доп. — Москва : 

РИОР : ИНФРА-М, 2021. — 336 с. — (Высшее об-разование). — DOI: 

https://doi.org/10.29039/1761-6. - ISBN 978-5-369-01761-6. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1189326 

3. Глинская, Е. В. Информационная безопасность конструкций ЭВМ и систем : 

учеб-ное пособие / Е.В. Глинская, Н.В. Чичварин. — Москва : ИНФРА-М, 2021. — 118 с. 

+ Доп. материалы [Электронный ре-сурс]. — (Высшее образование: Бакалавриат). — DOI 

10.12737/13571. - ISBN 978-5-16-010961-9. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1178152 

4. Защита информации : учебное пособие / А.П. Жук, Е.П. Жук, О.М. 

Лепешкин, А.И. Тимошкин. — 3-е изд. — Москва : РИОР : ИНФРА-М, 2021. — 400 с. — 

(Высшее образование). — DOI: https://doi.org/10.12737/1759-3. - ISBN 978-5-369-01759-3. - 

Текст : электронный. - URL: https://znanium.com/catalog/product/1210523  

 

 

МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ К ПРАКТИЧЕСКИМ ЗАНЯТИЯМ 

Темы и задания к практическим занятиям: 

Практическое занятие 1-3. По теме: Введение в информационную безопасность (ИБ) 

https://znanium.com/catalog/product/1094244
https://znanium.com/catalog/product/1189326
https://znanium.com/catalog/product/1178152
https://znanium.com/catalog/product/1210523


 

Вопросы: 

1. Основные понятия. 

2.  Анализ угроз. 

3.  Проблемы безопасности компьютерных сетей. 

4.  Политика безопасности. 

5.  Основные составляющие политики безопасности. 

6.  Нормативно-правовое обеспечение ИБ. 

7.  Стандарты ИБ.  

8. Принципы защиты информационных систем (ИС). 

Дополнительные источники и литература для подготовки: 

1. Информационная безопасность : практи-кум / С. В. Озёрский, И. В. Попов, 

М. Е. Рычаго, Н. И. Улендеева. - Самара : Самар-ский юридический 

институт ФСИН Рос-сии, 2019. - 84 с. - ISBN 978-5-91612-276-3. - Текст : 

электронный. - URL: https://znanium.com/catalog/product/1094244 

2. Баранова, Е. К. Информационная безопас-ность и защита информации : 

учебное по-собие / Е.К. Баранова, А.В. Бабаш. — 4-е изд., перераб. и доп. — Москва : 

РИОР : ИНФРА-М, 2021. — 336 с. — (Высшее об-разование). — DOI: 

https://doi.org/10.29039/1761-6. - ISBN 978-5-369-01761-6. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1189326 

3. Глинская, Е. В. Информационная безопасность конструкций ЭВМ и систем : 

учеб-ное пособие / Е.В. Глинская, Н.В. Чичварин. — Москва : ИНФРА-М, 2021. — 118 с. 

+ Доп. материалы [Электронный ре-сурс]. — (Высшее образование: Бакалавриат). — DOI 

10.12737/13571. - ISBN 978-5-16-010961-9. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1178152 

4. Защита информации : учебное пособие / А.П. Жук, Е.П. Жук, О.М. 

Лепешкин, А.И. Тимошкин. — 3-е изд. — Москва : РИОР : ИНФРА-М, 2021. — 400 с. — 

(Высшее образование). — DOI: https://doi.org/10.12737/1759-3. - ISBN 978-5-369-01759-3. - 

Текст : электронный. - URL: https://znanium.com/catalog/product/1210523  

 

Практическое занятие 4-6. По теме: Технологии защиты данных  

Вопросы: 

1. Принципы криптозащиты. 

2. Криптографические алгоритмы. 

3. Симметричные и асимметричные системы шифрования. 

4. Технологии аутентификации.  

5. Биометрическая аутентификация. 

Дополнительные источники и литература для подготовки: 

1. Информационная безопасность : практи-кум / С. В. Озёрский, И. В. Попов, 

М. Е. Рычаго, Н. И. Улендеева. - Самара : Самар-ский юридический 

институт ФСИН Рос-сии, 2019. - 84 с. - ISBN 978-5-91612-276-3. - Текст : 

электронный. - URL: https://znanium.com/catalog/product/1094244 
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2. Баранова, Е. К. Информационная безопас-ность и защита информации : 

учебное по-собие / Е.К. Баранова, А.В. Бабаш. — 4-е изд., перераб. и доп. — Москва : 

РИОР : ИНФРА-М, 2021. — 336 с. — (Высшее об-разование). — DOI: 

https://doi.org/10.29039/1761-6. - ISBN 978-5-369-01761-6. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1189326 

3. Глинская, Е. В. Информационная безопасность конструкций ЭВМ и систем : 

учеб-ное пособие / Е.В. Глинская, Н.В. Чичварин. — Москва : ИНФРА-М, 2021. — 118 с. 

+ Доп. материалы [Электронный ре-сурс]. — (Высшее образование: Бакалавриат). — DOI 

10.12737/13571. - ISBN 978-5-16-010961-9. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1178152 

4. Защита информации : учебное пособие / А.П. Жук, Е.П. Жук, О.М. 

Лепешкин, А.И. Тимошкин. — 3-е изд. — Москва : РИОР : ИНФРА-М, 2021. — 400 с. — 

(Высшее образование). — DOI: https://doi.org/10.12737/1759-3. - ISBN 978-5-369-01759-3. - 

Текст : электронный. - URL: https://znanium.com/catalog/product/1210523  

 

Практическое занятие 7-9. По теме: Технологии защиты вычислительных систем 

Вопросы: 

1. Обеспечение безопасности операционных систем (ОС).  

2. Межсетевые экраны. 

3.  Защита в виртуальных сетях VPN. 

4.  Защита на уровнях модели OSI. 

Дополнительные источники и литература для подготовки: 

1. Информационная безопасность : практи-кум / С. В. Озёрский, И. В. Попов, 

М. Е. Рычаго, Н. И. Улендеева. - Самара : Самар-ский юридический 

институт ФСИН Рос-сии, 2019. - 84 с. - ISBN 978-5-91612-276-3. - Текст : 

электронный. - URL: https://znanium.com/catalog/product/1094244 

2. Баранова, Е. К. Информационная безопас-ность и защита информации : 

учебное по-собие / Е.К. Баранова, А.В. Бабаш. — 4-е изд., перераб. и доп. — Москва : 

РИОР : ИНФРА-М, 2021. — 336 с. — (Высшее об-разование). — DOI: 

https://doi.org/10.29039/1761-6. - ISBN 978-5-369-01761-6. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1189326 

3. Глинская, Е. В. Информационная безопасность конструкций ЭВМ и систем : 

учеб-ное пособие / Е.В. Глинская, Н.В. Чичварин. — Москва : ИНФРА-М, 2021. — 118 с. 

+ Доп. материалы [Электронный ре-сурс]. — (Высшее образование: Бакалавриат). — DOI 

10.12737/13571. - ISBN 978-5-16-010961-9. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1178152 

4. Защита информации : учебное пособие / А.П. Жук, Е.П. Жук, О.М. 

Лепешкин, А.И. Тимошкин. — 3-е изд. — Москва : РИОР : ИНФРА-М, 2021. — 400 с. — 

(Высшее образование). — DOI: https://doi.org/10.12737/1759-3. - ISBN 978-5-369-01759-3. - 

Текст : электронный. - URL: https://znanium.com/catalog/product/1210523  

 

Практическое занятие 10-12. По теме: Технологии обнаружения вторжений 

Вопросы: 
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1. Анализ защищенности. 

2.  Обнаружение атак.  

3. Программные средства обнаружения вторжение.  

4. Защита удаленного доступа.  

5. Защита от вирусов и спама. 

Дополнительные источники и литература для подготовки: 

1. Информационная безопасность : практи-кум / С. В. Озёрский, И. В. Попов, 

М. Е. Рычаго, Н. И. Улендеева. - Самара : Самар-ский юридический 

институт ФСИН Рос-сии, 2019. - 84 с. - ISBN 978-5-91612-276-3. - Текст : 

электронный. - URL: https://znanium.com/catalog/product/1094244 

2. Баранова, Е. К. Информационная безопас-ность и защита информации : 

учебное по-собие / Е.К. Баранова, А.В. Бабаш. — 4-е изд., перераб. и доп. — Москва : 

РИОР : ИНФРА-М, 2021. — 336 с. — (Высшее об-разование). — DOI: 

https://doi.org/10.29039/1761-6. - ISBN 978-5-369-01761-6. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1189326 

3. Глинская, Е. В. Информационная безопасность конструкций ЭВМ и систем : 

учеб-ное пособие / Е.В. Глинская, Н.В. Чичварин. — Москва : ИНФРА-М, 2021. — 118 с. 

+ Доп. материалы [Электронный ре-сурс]. — (Высшее образование: Бакалавриат). — DOI 

10.12737/13571. - ISBN 978-5-16-010961-9. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1178152 

4. Защита информации : учебное пособие / А.П. Жук, Е.П. Жук, О.М. 

Лепешкин, А.И. Тимошкин. — 3-е изд. — Москва : РИОР : ИНФРА-М, 2021. — 400 с. — 

(Высшее образование). — DOI: https://doi.org/10.12737/1759-3. - ISBN 978-5-369-01759-3. - 

Текст : электронный. - URL: https://znanium.com/catalog/product/1210523  

 

Практическое занятие 13-14. По теме: Управление безопасностью 

Вопросы: 

1. Задачи управления ИБ в информационных системах (ИС).  

2. Архитектура и функционирование систем управления ИБ в (ИС). 

3.  Аудит и мониторинг безопасности (ИС).  

4. Обзор систем управления безопасностью. 

Дополнительные источники и литература для подготовки: 

1. Информационная безопасность : практи-кум / С. В. Озёрский, И. В. Попов, 

М. Е. Рычаго, Н. И. Улендеева. - Самара : Самар-ский юридический 

институт ФСИН Рос-сии, 2019. - 84 с. - ISBN 978-5-91612-276-3. - Текст : 

электронный. - URL: https://znanium.com/catalog/product/1094244 

2. Баранова, Е. К. Информационная безопас-ность и защита информации : 

учебное по-собие / Е.К. Баранова, А.В. Бабаш. — 4-е изд., перераб. и доп. — Москва : 

РИОР : ИНФРА-М, 2021. — 336 с. — (Высшее об-разование). — DOI: 

https://doi.org/10.29039/1761-6. - ISBN 978-5-369-01761-6. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1189326 
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3. Глинская, Е. В. Информационная безопасность конструкций ЭВМ и систем : 

учеб-ное пособие / Е.В. Глинская, Н.В. Чичварин. — Москва : ИНФРА-М, 2021. — 118 с. 

+ Доп. материалы [Электронный ре-сурс]. — (Высшее образование: Бакалавриат). — DOI 

10.12737/13571. - ISBN 978-5-16-010961-9. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1178152 

4. Защита информации : учебное пособие / А.П. Жук, Е.П. Жук, О.М. 

Лепешкин, А.И. Тимошкин. — 3-е изд. — Москва : РИОР : ИНФРА-М, 2021. — 400 с. — 

(Высшее образование). — DOI: https://doi.org/10.12737/1759-3. - ISBN 978-5-369-01759-3. - 

Текст : электронный. - URL: https://znanium.com/catalog/product/1210523  

 

 

МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ К САМОСТОЯТЕЛЬНОЙ РАБОТЕ 

Самостоятельная работа, наряду с аудиторными занятиями, является 

неотъемлемой частью изучения дисциплины. Приступая к изучению дисциплины, 

студенты должны ознакомиться с учебной программой, учебной, научной и методической 

литературой, имеющейся в библиотеке, получить в библиотеке рекомендованные 

учебники и учебно-методические пособия, завести тетради для конспектирования лекций 

и практических занятий.  

К видам самостоятельной работы в рамках обучения относятся:  

- самостоятельный поиск и изучение научных материалов в рамках курса, в том 

числе при подготовке к практическим занятиям; 

 - анализ изученных материалов и подготовка устных докладов и контрольной 

работы в соответствии с выбранной для этого вида работы темой;  

- самостоятельное изучение определенных разделов и тем дисциплины; 

 - подготовка к аудиторным занятиям; 

 - подготовка к промежуточному, текущему контролю знаний и навыков (в т.ч. к 

контрольным работам, тестированию и т.п.); 

 - подготовка к зачету или экзамену. 

 При этом учесть рекомендации преподавателя и требования учебной программы. 

При подготовке к зачету повторять пройденный материал в соответствии с учебной 

программой, примерным перечнем учебных вопросов, выносящихся на зачет и 

содержащихся в данной программе. Использовать конспект лекций и литературу, 

рекомендованную преподавателем. 
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